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Das Hochschulforum
Digitalisierung

Das Hochschulforum Digitalisierung (HFD) unterstatzt Hochschulen deutschlandweit
dabei, die digitale Transformation gemeinsam zu gestalten. Es starkt die Kompetenzen
von Hochschulangehérigen, stéBt Entwicklungsprozesse und Verdnderungen an und
tragt dazu bei, dass konkrete Losungen wirksam im Alltag von Studium und Lehre
ankommen.

Das Hochschulforum Digitalisierung wurde 2014 gegrindet. Das fransferorientierte
Kompetenzzentrum ist eine gemeinsame Initiative von Stifterverband, CHE Centrum far
Hochschulentwicklung und Hochschulrektorenkonferenz. Gefordert wird es vom
Bundesministerium fur Forschung, Technologie und Raumfahrt (BMFTR).

GEFORDERT VOM

~~
] Bundesministerium
ks CH HRK Hochschulrektorenkonferenz ﬂ% fir Bildung

STIFTERVERBAND et und Forschung

Die Autoren

Simon D. Vonlanthen ist Referent fur politische Analyse im Hochschulforum
Digitalisierung. In seiner Arbeit setzt er sich nebst dem Fokus auf (Hochschul-)Politik
unter anderem mit der Resilienz des Hochschulsystems auseinander.

Christoph Koitka-Fieke ist Referent fur IT & Technologie im Hochschulforum
Digitalisierung. Der kritische Umgang mit Desinformation hat ihn bereits in vorherigen
Tatigkeiten in Medien und Erwachsenenbildung beschdftigt.
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1 Einfihrung

Die maBgebliche Wdhrung von Wissenschaft und
Hochschulen ist das Vertrauen: in saubere Arbeit, in
belastbare Ergebnisse und in gut informierte
Diskursrdume.  Dieses  Vertrauen ist  keine
Selbstverstdndlichkeit,  sondern  wird durch
kontinuierliche Bemuhungen immer wieder aufgebaut
und erhalten. Genauso gibt es seit jeher Angriffe auf
die Integritdt von Hochschule und Wissenschaft. Die
Digitalisierung hat diese, wie viele andere Felder auch,
dynamisiert und vorangetrieben. Es ist heute leichter,
Quellen zu falschen oder Belege zu fabrizieren, als es
das noch vor wenigen Jahren der Fall war.
Insbesondere der Einsatz von Kunstlicher Intelligenz
(K1) hat hier die Entwicklung massiv vorangetrieben.

Die Hochschulen sind diesen Angriffen aber nicht schutzlos ausgeliefert. Die Antworten
halten in den meisten Fdllen technisch mit. Es geht aber nicht darum, in ein digitales
Wettristen zwischen falschen und wahren Informationen einzutreten - die Verifikation
ist nur eine Sdule unseres Ansatzes.

In dieser Handreichung stellen wir die hdufigsten Probleme vor, die im Zusammenhang
mit sogenannten Fehl- und Desinformationen das Hochschulsystem belasten. Wir
unterscheiden dabei zwischen Fehl- bzw. Falschinformation, bei der der Inhalt falschist,
Malinformation, die - wahr oder falsch - mit Schadigungsabsicht verbreitet wird und
Desinformation, die sowohl inhaltlich falsch ist als auch absichtlich deswegen verbreitet
wird (s. Abb. 1).* Nebst der Darstellung gangiger Probleme mit Fehl- und Desinformation
maochten wir vor allem zeigen, wie man ihnen auf individueller Ebene effektiv begegnet.
Hierzu méchten wir uns an eine besonders vulnerable Gruppe im akademischen Bereich
richten: Studierende und Promovierende.

Die Betonung der individuellen Ebene ist vor allem deshalb wichtig, weil der Umgang mit
Fehl- und Desinformation (kurz: ,irrefahrende Informationen”) eine wichtige Grundlage
zur mundigen Teilnahme des Individuums an einer Demokratie ist.? Fake News, also
bewusst manipulierte Informationen mit der Anmutung journalistischer Expertise,
werden oft vor allem im medial-politischen Umfeld verortet. Die Legitimationskrise
betrifft aber nicht nur die Medien, sondern ist eher eine Krise der Wissensvermittlung
allgemein. Damit stehen auch Hochschulen im Fokus. Durch ihre Funktion, methodisch
konftrollierte und kritisch geprufte Informations- und Wissensangebote zu machen,
berthrt das Themenfeld den Kern ihres gesellschaftlichen Auftrages unmittelbar.®

1 S. Weatherall (2024]), S. 2f.
2Vgl. bspw. https://digital-strategy.ec.europa.eu/en/policies/media-literacy.
% Vgl. Antos & Ballod (2019), S. 31; s. auch Schroll et al. (2019), S. 4.
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Des-

falscher Inhalt . ;
information

Schadigungsabsicht

Abbildung 1: Die Begriffe Mal-, Fehl- und Desinformation und deren logische Beziehungen

Wegen unseres Fokus auf Studierende und Promovierende haben wir diese Publikation
maglichst praxisnah ausgerichtet und nach dem Grundsatz ,Wachsamkeit und
Verifikation” gestaltet. Wachsamkeit und Verifikation sind zwei der wirksamsten Mittel
gegen irrefuhrende Informationen. Wachsamkeit bedeutet, Inhalte nicht unhinterfragt
zu Ubernehmen, sondern kurz innezuhalten. Wer ist die Quelle? Wirkt die Aufmachung
serids, oder soll sie es nur? Diese Sekunden der Prifung reichen oft aus, um
offensichtliche Falschungen zu erkennen. Verifikation geht einen Schritt weiter. Sie pruft
aktiv nach: Existiert die zitierte Studie tatsdchlich? Sagt die genannte Person das
wirklich? Ldsst sich das Bild einer Ruckwdrtssuche unterziehen? Beide Hebel wirken
nicht isoliert, sondern zusammen. Wachsamkeit schdrft den Blick dafir, wann eine
Prafung nétig ist. Verifikation liefert die Werkzeuge, um sie durchzufihren. Wer beides
einlibt, schitzt sich besser gegen irrefuhrende Informationen, unabhdéngig davon, ob sie
aus einem gefdlschten Zitat, einem manipulierten Bild, einer halluzinierten Quelle oder
einem Raubverlag stammen. Praktisch heit das:

e Kritische Auseinandersetzung:

e Wachsam und sensibilisiert sein

e Aktiv prufen und kritisch hinterfragen
e Medienkompetenz

e Typische Manipulationen kennen

e Gefdhrdungsgrad einschdtzen
e Werkzeugkoffer

e Falschungen sowie Manipulationen prafen und erkennen
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e Methoden als Mulfiplikator:in verbreiten

Mit diesem Dreischritt ist es maglich, in der Praxis mit Uberschaubarem Aufwand ein
System zu etablieren, das kritisches Einordnen ermoglicht. Unsere Idee mit dieser
Handreichung ist, im Umgang mit irrefGhrenden Informationen verbreitete
Unsicherheiten zu verringern und Handlungsoptionen aufzuzeigen. Wir mdchten aber
auch betonen, dass insbesondere eine gesunde Portion Pragmatismus hierflr notwendig
ist. Nicht nur wegen der Frage des Aufwandes, sondern auch fir den Umgang
miteinander, gerade mit Blick auf Desinformation. Denn, wie es Hanlon's Razor
ausdruckt, soll man nicht etwas mit boshafter Absicht erkldaren, wenn man es auch mit
Ignoranz oder Fahrldssigkeit erkléren kann.* Man hat es also héaufiger mit Fehl- als mit
Desinformation zu tun.

Thematisch orientieren wir uns an den Problemen, die im Hochschulkontext am
héufigsten anzutreffen oder sogar hochschulspezifisch sind:

e Fake News

e Deepfakes und andere KI-Fdlschungen

e Halluzinierte Quellen

e Predatory Journals

e Refracted Papers

e Social Engineering
Das vorliegende Papier ist so aufgebaut, dass einer kurzen Einordnung des jeweiligen
Themas unmittelbar praktische Werkzeuge zur eigenen Anwendung folgen. Wir hoffen,
damit fur den Hochschulkontext zum SchlieBen einer Licke beizutragen.® Wir freuen uns

auf Rickmeldungen aus der Praxis - bleiben Sie wachsam und der Wahrheitssuche
verbunden!

2 Fake News - (k)ein Thema flr
die Hochschulen?

2.1 Mit Fake News und Fake Science in die ,Vertrauenskrise”

Nach dem Brexit-Votum wund Trumps Wahlsieg 2016 ruckten Falsch- und
Desinformationen im Netz ins Zentrum sozialwissenschaftlicher Debatten - oft
diskutiert unter dem Schlagwort des ,Postfaktischen”, das beschreibt, wie geteilte

“ SinngemadR Ubersetzt aus: https://quoteinvestigator.com/2016/12/30/not-malice/.

° Dabei schlieBen wir insbesondere an die Forderungen der Hochschulrektorenkonferenz (s. ,Empfehlung
der 40. Mitgliederversammlung®, S. 7) und der Deutschen Forschungsgemeinschaft (DFG) (s.
LPositionspapier zur Starkung der Freiheit und Resilienz der Wissenschaften”, S. 7) an.
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Gewissheiten uber politische Fakten erodieren, Instfitutionen an Ruckhalt verlieren und
Fachleuten weniger geglaubt wird. Die Forschung beobachtet dabei zweierlei: Zum einen
greift das durch einseitige Kommunikation gendhrte Misstrauen ldngst auf Felder wie
Wissenschaft und Gesundheit uber, zum anderen kénnen organisierte Akteure oder
automatisierte Accounts mit gezielter Desinformation demokratische Willensbildung
storen (vgl. Abb. 2).° Das Phanomen ist nicht neu. Emotionsgetriebene
Meinungsmanipulation vor dem Hintergrund populistischer Polarisierung reiht sich in
eine lange Geschichte von Propaganda, politischem Spin und

Verschworungserzdhlungen.’

Positiv ist, dass die Wissenschaft allgemein noch immer hohes Vertrauen genieBt. Der
gesellschaftliche Nutzen und der zugehérige Ruckhalt sind noch nicht erodiert (s. Abb.
3).° Die gegenwartige ,Vertrauenskrise” macht das nicht weniger unangenehm und
sogar gefdhrlich fur die Hochschulen. Gerade Desinformationen stellen sie namlich vor
eine doppelte Herausforderung: Studierende und Lehrende muissen lernen, manipulative
Inhalte in sozialen Medien und Nachrichtenquellen zu erkennen. Gleichzeitig sind
Hochschulen selbst Ziel von Desinformationskampagnen, wenn etwa ihre Expertise und
ihr guter Ruf genutzt werden, um erfundene Studienergebnisse zu legitimieren. Wenn
wissenschaftliche Erkenntnisse (etwa zu Klimawandel, Impfungen oder Pandemien)
gezielt verzerrt oder aus dem Kontext gerissen werden, mussen Wissenschaft und
Hochschulen sich effektiv wehren kénnen. Zu ihren Aufgaben gehdért schlieBlich,
Studierende, Lehrende und Forschende vor irrefuhrenden Informationen bestmaglich zu
schltzen - besonders auch, wenn es um vergleichsweise junge Menschen geht, die oft
besonders im Fokus von Desinformationskampagnen stehen.’

Das gilt auch und besonders, wenn die Fake News aus dem eigenen Haus kommen, wie
es etwa bei ,Fake Science” der Fall ist: Immer wieder sind Wissenschaftler:iinnen fur
Fordergelder oder den ndchsten Schritt auf der Karriereleiter bereit, Ergebnisse zu
publizieren, die wissenschaftlichen Standards nicht gentigen und schlimmstenfalls frei
erfunden sind."” Medienkompetenz und kritischer Umgang mit Quellen sind schon immer
Kernkompetenzen akademischer Bildung - und bleiben naturlich auch digital wichtig.
Hochschulen mussen allerdings mit AugenmaB entscheiden, wann sich eine
Auseinandersetzung lohnt und wann Ignorieren die kligere Antwort ist,"" um nicht
Ressourcen unnotig aufzuwenden. Denn die schiere Menge an Fake News allein
verunmdaglicht bereits eine detaillierte Antwort fir jeden Fall.

®Vgl. Yan & Schroeder (2025), S. 1195ff.

7Vgl. https://blogs.Ise.ac.uk/medialse/2026/05/22/why-we-are-not-in-a-post-truth-era/.

Vgl. DFG, ,Positionspapier zur Stdrkung der Freiheit und Resilienz der Wissenschaften”, S. 6.

9 8. https://www.stiftungen.org/aktuelles/news-aus-stiftungen/detail/studie-zu-desinformation-von-
jungen-menschen-in-der-coronakrise-4986.html.

10 3, https://www.bib.uni-mannheim.de/services/kurse-und-tutorials/fake-science-in-der-wissenschaft/.
' Keefe (2019), S. 5.



https://blogs.lse.ac.uk/medialse/2026/05/22/why-we-are-not-in-a-post-truth-era/
https://www.stiftungen.org/aktuelles/news-aus-stiftungen/detail/studie-zu-desinformation-von-jungen-menschen-in-der-coronakrise-4986.html
https://www.stiftungen.org/aktuelles/news-aus-stiftungen/detail/studie-zu-desinformation-von-jungen-menschen-in-der-coronakrise-4986.html
https://www.bib.uni-mannheim.de/services/kurse-und-tutorials/fake-science-in-der-wissenschaft/
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63%

empfinden es grundsatzlich
als schwer einschatzbar, ob
Nachrichten verlasslich sind.

41%

stoBen haufig auf Inhalte,
bei denen sie unsicher sind,
ob diese stimmen.

28% eher haufig

Abbildung 2: Zahlen zu Fake News™?
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Quelle: Wissenschaftsbarometer 2025

Abbildung 3: Zahlen zum Verfrauen in die Hochschulen

'2 Die Quelle bezieht sich auf folgende Meldung: https://www.bitkom.org/Presse/Presseinformation/9-

von-10-Deutschen-stossen-auf-Fake-News.



https://www.bitkom.org/Presse/Presseinformation/9-von-10-Deutschen-stossen-auf-Fake-News
https://www.bitkom.org/Presse/Presseinformation/9-von-10-Deutschen-stossen-auf-Fake-News
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2.2  Medienkompetent gegen die Desinformation

Medienkompetenz ist keine institutionelle Qualitat: Sie wird vorranging durch Individuen
beherrscht, gelebt und weitergetragen. Gut ausgebildete Lehrkrafte sind also flr den
Umgang mit Fake News an der Hochschule entscheidend. Die entsprechende
Sensibilisierung ist ein wichtiger erster Schritt. Nur so kdnnen Hochschulen resilient
gegenuber irrefihrenden Informationen sein und ihre Rolle als éffentliche Orte der
Wahrheitssuche und Foren der demokratischen Debatte wahrnehmen.*

Entscheidend fur den souverdnen Umgang besonders mit Desinformation ist daneben
die Kenntnis der entsprechenden Methoden - und der Werkzeuge, um diese zu enttarnen.
Der folgende kompakte Uberblick ist eine erste Anlaufstelle, um Fake News im
Hochschulkontext und daruber hinaus zu entlarven.

CORRECTIV. Im deutschsprachigen Raum ist der  hitps://correctiv.org/fakiencheck/
Faktencheck CORRECTIV.FukTenchgck der

Goldstandard fur die Uberprafung

von Medienpublikationen. Hier

kénnen auch Beitrige eingeschickt

werden.

Das Recherche-Kollektiv Bellingcat
ist auf Recherche mit modernen
Technologien und 6ffentlich
zugdnglichen Daten spezialisiert.
Auf der Website wird anhand von
echten Recherchen detailliert
gezeigt, wie sich Fake News
entlarven lassen.

https://de.bellingcat.com

Bellingcat

BMFTR Far den Hochschulkontext ist https://www.forschung-it-sicherheit-
besonders interessant, in welchen kommunikationssysteme.de/forschung
Dimensionen und Konstellationen [it-sicherheit/desinformation
sich Fehlinformationen bewegen.

Die seit Mdrz 2026 geforderten
Projekte des BMFTR zum Thema
,Desinformation - erkennen,
verstehen, abwehren” zeigen den
aktuellen Stand von Forschung,
Technik und gesellschaftlicher
Debatte.

Tabelle 1: Wichtige Quellen zum Thema ,Fake News”

Die technische Entwicklung macht es notwendig, neben klassischen Fake News auch
Uber neuere Entwicklungen wie Deepfakes, andere KI-Fdlschungen und von Ki
halluzinierte Inhalte zu sprechen. Diese haben die Méglichkeiten der Tduschung massiv

183G, https://arbeit-der-zukunft.de/artikel/hochschulen-unter-druck-warum-eine-demokratische-und-
gerechte-gesellschaft-resiliente-hochschulen-braucht-labora-2025.



https://correctiv.org/faktencheck/
https://correctiv.org/faktencheck/
https://de.bellingcat.com/
https://www.forschung-it-sicherheit-kommunikationssysteme.de/forschung/it-sicherheit/desinformation
https://www.forschung-it-sicherheit-kommunikationssysteme.de/forschung/it-sicherheit/desinformation
https://www.forschung-it-sicherheit-kommunikationssysteme.de/forschung/it-sicherheit/desinformation
https://www.forschung-it-sicherheit-kommunikationssysteme.de/forschung/it-sicherheit/desinformation
https://www.forschung-it-sicherheit-kommunikationssysteme.de/forschung/it-sicherheit/desinformation
https://arbeit-der-zukunft.de/artikel/hochschulen-unter-druck-warum-eine-demokratische-und-gerechte-gesellschaft-resiliente-hochschulen-braucht-labora-2025
https://arbeit-der-zukunft.de/artikel/hochschulen-unter-druck-warum-eine-demokratische-und-gerechte-gesellschaft-resiliente-hochschulen-braucht-labora-2025
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erweitert und haben Fake News und Manipulation von Informationen noch wirkungsvoller
gemachf. Die beiden ndchsten Kapitel zeigen aber, dass man auch diesen Angriffen auf
die Wahrheit nicht schutzlos ausgeliefert ist.

3 Deep Fakes und andere Ki-
Falschungen

Wdhrend bei den Fake News und der Fake Science vor allem gesellschaftliche Debatten
im Fokus stehen, wird es bei Deep Fakes etwas technischer. Durch den rapiden Anstieg
der Nutzung von immer leistungsstarker werdender kinstlicher Intelligenz sind
entsprechende Inhalte heute weit verbreitet.'* Die von der Kl ausgeworfenen Ergebnisse
sind zumindest in der ersten Anmutung oft von realen Fotos, Videos und Dokumenten
nicht zu unterscheiden.

Kl-generierte Text-, Bild-, Audio- und Videofdlschungen eréffnen im Hochschulkontext
neue Missbrauchsszenarien: von gefdlschten Aussagen prominenter
Wissenschaftleriinnen uber manipulierte Prafungsvideos bis hin zu gezielter
Rufschadigung von Lehrenden oder Studierenden. Besonders problematisch ist die
zunehmend niedrige technische und soziale Hemmschwelle bei der Erstellung solcher
Inhalte. Professionelle Kenntnisse oder schwer zugéngliche Software sind kaum noch
erforderlich. Hochschulen brauchen sowohl technische Detektionswerkzeuge als auch
klare Richtlinien und Sanktionsmechanismen, um dieser Bedrohung institutionell
begegnen zu kénnen.

Far die Arbeit in der Hochschule heiBt das konkret, vor allem den Kontext zu beachten
und im Zweifel zu prifen. Es gibt keine per se schlechte Technologie, sondern es sind der
Rahmen und der Umgang, die Missbrauch ermdéglichen oder vermeiden kénnen.
Hochschulen sind die Heimat des Experiments, kdnnen sich auf der anderen Seite aber
keine Spielrdume bei der Glaubwurdigkeit und wissenschaftlichen Standards erlauben.
In diesem Spannungsfeld gilt es, Ruhe zu bewahren und mit AugenmaRB vorzugehen.
Wdhrend sicherheits- oder strafrechtlich relevante Vorgdnge konsequentes Handeln der
zustdndigen Stellen erfordern, empfehlen wir far den alltdglichen Umgang mit Ki-
Falschungen folgendes Vorgehen:

1) Nicht verteufeln - verstehen, Ruhmen setzen, VerstoBe ahnden.

2) Prafen, was echt ist: Der von der EU gefordert ,Fake News Debunker” hilft
dabei mit KI-Unterstitzung.

3) Selbst prafen: Wer weiB, worauf zu achten ist, kann Fake News und Deep Fakes
auch ohne technische Hilfe oft schnell erkennen. Mit dieser Checkliste weil3
jede:r, worauf zu achten ist.

14 8, https://www.insurancetimes.co.uk/news/fraud-attempts-with-deepfakes-surge-over-last-three-
vears/1454509.article.



https://hochschulforumdigitalisierung.de/die-hausarbeit-ist-tot-es-lebe-die-hausarbeit-entwicklungsorientierung-wissenschaftliches-arbeiten-und-ki-gemeinsam-denken/
https://www.veraai.eu/posts/verification-plugin
https://www.iu.de/forschung/studien/medienkompetenz/fake-news-erkennen/
https://www.insurancetimes.co.uk/news/fraud-attempts-with-deepfakes-surge-over-last-three-years/1454509.article
https://www.insurancetimes.co.uk/news/fraud-attempts-with-deepfakes-surge-over-last-three-years/1454509.article
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4 Halluzinierte Quellen

4.1 Kein blindes Vertrauen in KI-Outputs

Ein Problem im Einsatz von sog. Large Language Models (LLMs) ist deren Tendenz,
Quellen zu erfinden bzw. zu ,halluzinieren”.** Dabei kénnen einzelne bibliographische
Details halluziniert sein - oder auch die gesamte Quelle.'® Dies betrifft jedoch nicht nur
Bibliografie-Eintrdge, sondern auch Zitate oder sogar Scans (s. Abb. 4). Daher ist es
wichtig, zitierte Quellen zu verifizieren - selbst wenn man nicht weiB, ob bei der
Erstellung des gegebenen Texts Kl zum Einsatz kam.

Zum Gluck kann man in vielen Fdllen mit wenigen Schritten Uberprufen, ob eine Quelle
echt ist oder nicht. Das allgemeine Ziel ist es, sie im Netz aufzufinden und dadurch alle
ihre Details Uberprafen zu kdnnen - Autorennamen, Erscheinungsjahr, Titel, Journal
beziehungsweise Verlag, Erscheinungsort und gegebenenfalls sogar den konkreten
Inhalt. Die folgenden Methoden und Tools sollten dabei helfen, dieses Ziel zu erreichen.
Einige von ihnen sind genereller Natur, andere wiederum spezifisch fur gewisse
Situationen. Sie sind trotzdem so arrangiert, dass man sie mehr oder weniger der Reihe
nach anwenden kann.

4.2 ,0hne DOI-Check zitiere ich nichts!”

Viele wissenschaftliche Publikationen erhalten eine sogenannte DO/ (,digital object
identifier”), vergeben durch die DO/ Foundation, eine amerikanische non-profit
Organisation. Ziel einer DOI ist es, einer Publikation einen persistenten Marker zur
Identifikation zu geben, welcher selbst bei Anderungen der Metadaten (beispielsweise
Anderung des Namens des Herausgebers oder Autor:in) unverdndert bleibt. Die
Foundation hat auf ihrer Homepage eine Search Engine, mit der man direkt eine DOI
Uberprafen kann: https://www.doi.org/.

Alternativ kann man eine DOI auch auf spezifischen Datenbanken oder allgemeinen
Suchmaschinen recherchieren (s. 4.3 und 4.4). Haufig sind DOIs aber als Hyperlinks in
Artikeln selbst hinterlegt, wodurch mittels Anklicken direkt die entsprechende Website
des Verlags beziehungsweise Herausgebers gedffnet wird.

Das Recherchieren der DOI erlaubt héufig eine schnelle Verifikation einer Quelle,
inklusive ihrer bibliographischen Details, sollte die DOI gultig und korrekt sein. Es kann
aber vorkommen, dass die DOI entweder gar nicht existiert (ungdltig ist) oder sie einer
Veroffentlichung gehart, die aber nicht die urspringlich genannte ist (inkorrekt). Weder
der eine noch der andere Sachverhalt ldsst auf eine Kl-Halluzination schlieBen -
schlieBlich kann eine DOI auch falsch abgetippt worden sein!

5 Vgl. Topaz et al. (2028), S. 1779.
®ygl. Aljamaan et al. (2024), S. 2.


https://www.doi.org/
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4.3  Suchmaschine: ,,Google is your friend”

Auch in Zeiten von allgegenwdrtigen KI-Anwendungen hat die klassische Webrecherche
ihren Wert. Wenn keine DOI vorhanden ist, dann ist die Suche nach Autor:in und/oder
dem Titel mittels einer gdngigen Suchmaschine wie Google, Bing oder DuckDuckGo eine
weitere, schnelle Option. Dadurch gelangt man hdufig auf die Website des
entsprechenden Herausgebers, wo die Quelle mitsamt ihrer bibliographischen Daten zur
Verfugung gestellt wird - allerdings nicht immer gratis oder zugénglich ochne Account.
Ebenfalls hdufig ist die Weiterleitung auf eine Publikationsdatenbank, wie beispielsweise
Google Scholar (s. Abschn. 4.4). Es lohnt sich in der Regel auch, verschiedene
Suchmaschinen zu ben(tzen, insbesondere falls der personliche Favorit nichts
Verwertbares findet oder man nach Zitaten sucht (vgl. Abschn. 4.6).

Nur weil eine Publikation echt ist, heiBt nicht, dass sie von hoher Qualitdt ist oder der
Herausgeber legitime wissenschaftliche Ziele verfolgt - siehe dazu auch Abschnitt 5 zu
Predatory Journals. Wer also gleichzeitig mit der Verifikation einer Quelle auch noch
deren Qualitatsprafung durchfuhren maéchte, sollte sich also nicht mit dem alleinigen
Vorhandensein von Google-Links zufriedengeben, sondern sollte diese auch kritisch
sichten. Gerade im Hinblick auf die Maglichkeit halluzinierter bibliografischer Details ist
dies ohnehin unumgdnglich.

4.4 Datenbanken: Alles auf dem Index

Nicht alle echten - geschweige denn qualitativ hochwertigen - Publikationen haben eine
DOI. Denn um DOlIs vergeben zu durfen, muss ein Herausgeber der DOl Foundation
entsprechende Betrdge bezahlen, was lokale Journals, Verlage und Konferenzen hdufig
nicht tun (kénnen). Das Fehlen einer DOI ist also insbesondere kein Indiz fur eine Ki-
Halluzination!

Wie bereits oben erwdhnt, fuhrt die Nutzung von Suchmaschinen schnell zu Online-
Datenbanken. In der Regel kann dort gezielt mit Autorennamen, Titel und/oder
Erscheinungsjahr gesucht werden, was die Verwendung von Datenbanken gegenuber
Suchmaschinen zielfihrender machen kann. Allerdings helfen Datenbanken je nachdem
wenig, wenn es um die Verifikation von Zitaten oder Textausschnitten geht. Denn je nach
Quelle sitzt der Volltext auch hier hinter einer Paywall (s. Abschn. 4.6).

Es gibt allgemeine Datenbanken fur wissenschaftliche Publikationen sowie
fachspezifische. Zur ersten Kategorie gehdren unter anderem:

e Google Scholar: hitps://scholar.google.com/
Eine enorm groBe Datenbank, die nebst gewdhnlicher akademischer Literatur
auch Patente oder Gerichtsentscheide indiziert.

e Semantic Scholar: hitps://www.semanticscholar.org/
Kl-gestltzte Suchmaschine, die jedoch auf einem echten Index basiert und
somit keine Halluzinationsprobleme aufweist.



https://scholar.google.com/
https://www.semanticscholar.org/
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e BASE (Bielefeld Academic Search Engine): hitps://www.base-search.net/
GroBte deutsche Online-Datenbank fur wissenschaftliche Publikationen.
Speziell ist die hohe Anzahl an indizierten Open-Access-Publikationen.

Spezifische Datenbanken bestehen praktisch flr jeden Fachbereich, beispielsweise
Pubmed (https://pubmed.ncbi.nlm.nih.gov/, Medizin), Philpapers
(https://philpapers.ora/, Philosophie) oder Project Euclid (hitps://projecteuclid.org/,
Mathematik). Viele solcher Datenbanken haben einen hohen Anteil an Open-Access-
Verdffentlichungen und indizieren teilweise auch Preprints. Fachspezifische
Datenbanken findet man entweder durch die Nutzung von Suchmaschinen (Google, Bing,
DuckDuckGo, etc., s. Abschn. 4.3) oder mittels Meta-Datenbanken wie die DBIS
(https://dbis.uni-regensburg.de/), welche Datenbanken an sich indiziert und nach
verschiedenen Kategorien (Fachbereich, Art des Hostings, etc.) sortiert.

45 ORCID: Der DOI fiir Forscher:innen

Eine weitere Option, insbesondere bei Scans oder Screenshots, ist es, die ORCIDs (,0pen
Researcher and Contributor ID“) der Autor:innen zu Uberprafen, falls welche angegeben
werden. Genau wie bei der DOI geht es bei ORCID darum, persistente Identifikatoren zu
verleihen. Im Gegensatz zur DOI Foundation kann jede:r Forscher:in eine ORCID erhalten,
ganz ohne Kosten. Eine ORCID l@sst sich dartber hinaus schnell auf der Homepage der
ORCID Organisation selbst mittels einer Search Engine Gberprufen: https://orcid.org/.
Haufig sind dort auch die entsprechenden Publikationen aufgelistet, wodurch die
Zuordnung sowie weitere Details ebenfalls schnell Uberpraft werden kénnen.



https://www.base-search.net/
https://pubmed.ncbi.nlm.nih.gov/
https://philpapers.org/
https://projecteuclid.org/
https://dbis.uni-regensburg.de/
https://orcid.org/
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Zeltscheit file hritische Thourke wod Wisseoschaftaforschung
Jg. 12 (1957), Heft 1, S. 1-18

KI als Tauschungsinstri t in der Wi haft
Im Anschluss an Thomas Bedorf

Dr. phil, Martin K. Seidel (Universitdt Freiburg i. Br.)
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Abbildung 4: Ein Beispiel fur einen ,Scan-Deepfake™’

4.6  Fur Hobby-Detektive: Leseproben und Preprints

Wdhrend man mit den bisherigen Tools gut Bibliographie-Eintrége verifizieren kann, ist
damit die Mdoglichkeit von Kl-halluzinierten Zitaten oder Scans noch nicht
ausgeschlossen. Falls es sich bei der Quelle um eine Open-Access-Publikation handelt,
ist das Verifizieren eines Scans oder Zitats schnell erledigt. Haufig aber ist der Volltext
hinter einer Paywall - selbst bei vorhandenem institutionellem Zugang durch eine

(Hochschul-)Bibliothek.

Hier schaffen drei Optionen Abhilfe:

1. Kritische Lekture: Haufig erscheint gerade ein Scan nur auf den ersten Blick
real. Wer sich aber die Zeit nimmt und die (vermeintliche) Quelle aufmerksam
durchliest, kann gegebenenfalls bereits Ungereimtheiten aufdecken. Im
gegebenen Bild (s. Abb. 4) beispielsweise sollte schnell klar werden, dass es
eher unwahrscheinlich ist, dass im Jahre 1997 bereits etwas zu generativer Kl

7 Das Beispiel wurde entnommen von: https://www.linkedin.com/posts/andreas-giesbert-
773968262 __chatgpt-ki-taeuuschung-activity-7454449729414979584-

ALgX?utm_source=shareGutm__medium=member_desktop&rcm=ACoAADZWOWABJGbLhyOfJgfFglLdAVX

IV4erkA4l.



https://www.linkedin.com/posts/andreas-giesbert-773968262_chatgpt-ki-taeuuschung-activity-7454449729414979584-ALgX?utm_source=share&utm_medium=member_desktop&rcm=ACoAADZwOWABJ6bLhyOfJqfFqILdAvXIV4erk4I
https://www.linkedin.com/posts/andreas-giesbert-773968262_chatgpt-ki-taeuuschung-activity-7454449729414979584-ALgX?utm_source=share&utm_medium=member_desktop&rcm=ACoAADZwOWABJ6bLhyOfJqfFqILdAvXIV4erk4I
https://www.linkedin.com/posts/andreas-giesbert-773968262_chatgpt-ki-taeuuschung-activity-7454449729414979584-ALgX?utm_source=share&utm_medium=member_desktop&rcm=ACoAADZwOWABJ6bLhyOfJqfFqILdAvXIV4erk4I
https://www.linkedin.com/posts/andreas-giesbert-773968262_chatgpt-ki-taeuuschung-activity-7454449729414979584-ALgX?utm_source=share&utm_medium=member_desktop&rcm=ACoAADZwOWABJ6bLhyOfJqfFqILdAvXIV4erk4I
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mit diesem Inhalt publiziert wurde. Zudem ist die Einleitung fur eine echte
Publikation zu knapp bemessen - und so weiter und so fort.

2. Zitatsuche: Man kann ein Zitat bei den meisten Suchmaschinen auch als
ganzen Textabschnitt suchen, indem man es in Anfihrungs- und
Schlusszeichen setzt. Dadurch wird man hin und wieder auf Leseproben
verlinkt, die den entsprechenden Abschnitt der Publikation einsehbar zur
Verfugung stellen, wie beispielsweise auf Google Scholar oder der sogenannten
Wayback Machine, einem Archiv fur Internet-Websites
(http://web.archive.org/).

3. Preprints: Viele Autor:innen verdffentlichen ihre Manuskripte vorab auf ihrer
Homepage oder einer (fachspezifischen) Datenbank fur Preprints. Obschon
sich der Inhalt eines Preprints vom Text der publizierten Version unterscheiden
kann, lasst sich mittels einem Preprint hdufig verifizieren, ob ein Zitat oder ein
Seiten-Scan echt ist. Die groBten Datenbanken flr Preprints sind arXiv
(https://arxiv.org/) sowie seine fachspezifischen Variationen wie
beispielsweise bioRxiv (hitps://www.biorxiv.ora/] fur Life Sciences.

4.7 Mut zum Kontakt

Zu guter Letzt kann man versuchen, die Autoriinnen
wissenschaftlicher Arbeiten direkt zu kontaktieren. Nicht nur
sind viele Akademiker:innen gerne bereit, von ihrer Arbeit zu
berichten, sondern eine Kontaktaufnahme kann gleichzeitig
ein Karrierebonus im Sinne des Netzwerkens sein. Gerade bei
groBer fachlicher Relevanz einer Quelle ist eine
Kontaktaufnahme nur zu empfehlen!

4.8 Letzte Bemerkungen

Die in den letzten Abschnitten dargestellten Optionen sollten insbesondere dabei helfen,
halluzinierte Zitate oder Scans als solche entlarven zu kénnen. Natirlich handelt es sich
hier nicht um die einzigen Optionen, noch sind diese immer einfach durchzufthren. Das
Suchen nach Zitaten oder Leseproben kann einige Zeit in Anspruch nehmen, je nachdem,
wie obskur die (vermeintliche] Quelle ist. Dartber hinaus gabe es noch technisch
ausgefeiltere Methoden wie inverse Bildsuche sowie die Analyse von Metadaten bei
Bildern, die aber an dieser Stelle zu weit fihren wirden. Unsere Empfehlung ist es, den
Aufwand pragmatisch anhand der Relevanz der Quelle zu bestimmen: bei einem zu
Ubernehmenden Zitat sollte der Aufwand sicher gréBer sein als bei einer Quelle, die als
eine von vielen einen weitbekannten Fakt bestdatigt und dessen Nennung nur tberlesen
wird.


http://web.archive.org/
https://arxiv.org/
https://www.biorxiv.org/
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5 Predatory Journals

Raubverlage, die gegen Gebuhr wissenschaftliche Artikel ohne echte Qualitétssicherung
publizieren, untergraben die Integritat des wissenschaftlichen Publikationssystems. Fur
Nachwuchswissenschaftleriinnen, die unfer Publikationsdruck stehen, sind sie
besonders gefdhrlich: Wer unwissentlich in einem Predatory Journal veréffentlicht,
riskiert nicht nur seinen Ruf, sondern tragt auch zur Verbreitung nicht peer-reviewter und
potenziell fehlerhafter Forschungsergebnisse bei. Hochschulen sind gefordert,
Forschende frihzeitig Uber Erkennungsmerkmale unseridéser Verlage aufzukl@ren und
verldssliche Orientierung zu geben.

OPEN
ACCESS

Von 1 5 . 19 1 gepriiften @ 1 .0 9 2 ::;g?;,:liz

Open-Access-Zeitschriften klassifiziert

wurden schatzungsweise ...

falsch-positive
Treffer

fragwiirdige
1 782 Journals
wurden

tibersehen

7
Diese Titel ...

publizieren weisen Forderung

zusammen Q erhalten durch groBe
Millionen Forschungsférderer

hunderttausende Ztationdi o~

Artikel

Quelle: Zhuang & Acufia (2025)

Abbildung 5: Zahlen aus der Studie von Zhuang & Acuria (2025]

Problematisch wird es, wenn Artikel aus Raubverlagen in 6ffentlichen Debatten zitiert
werden. Formal weisen sie DOI, Literaturangaben und den Anschein eines Peer-Review-
Verfahrens auf und lassen sich daher kaum von seriésen Publikationen unterscheiden.
Das macht sie anfallig fur Instrumentalisierung: Eine unbelegte These zu Impfungen,
Klimawandel oder Erndhrung erhdlt allein durch die Form der Verdffentlichung einen
wissenschaftlichen Anstrich, den der Inhalt nicht rechtfertigt (vgl. Abb. 5).

Raubverlage lassen sich an mehreren Merkmalen erkennen:

e Die Begutachtung dauert oft nur wenige Tage. Ein seridéses Peer-Review-
Verfahren braucht Wochen, manchmal Monate. Wer Manuskripte schneller
publizieren kann, dem gegenuber sollte man misstrauisch werden.

e Hdufig beginnt der Kontakt mit einer unaufgeforderten E-Mail. Der Ton ist
auffdllig schmeichelhaft. Die eigene Forschung wird als ,bahnbrechend" oder



18 HFD-Arbeitspapier Nr. 94 / September 2026 - Wachsamkeit & Verifizierung
Retracted Papers

,von groBem Interesse" bezeichnet, oft ohne inhaltlichen Bezug. Das ist
Marketing, keine fachliche Einschétzung.

e Redaktionsadressen fehlen oder bleiben vage. Manchmal findet sich nur ein
Kontaktformular, kein Impressum, kein Standort. Auch Herausgebergremien
sind ein Warnsignal. Bekannte Namen werden gelistet, ohne dass die
Betroffenen davon wissen. Eine kurze Rickfrage bei den genannten Personen
reicht oft, um das aufzudecken.

o Die Kosten werden selten vorab transparent gemacht. Erst nach Annahme des
Artikels folgt die Rechnung. Dann steht die eigene Publikation bereits im Raum,
der Druck zu zahlen ist entsprechend hoch.

Wer konkrete Zweifel an der Seriositdt eines Papers hat, ist bei den folgenden Adressen
gut aufgehoben, um kritisch zu prifen:

1) Das Ombudsgremium fir die wissenschaftliche Integritdt in Deutschland hat
eine detaillierte Handreichung zu Predatory Journals veréffentlicht, die als
Orientierung hilfreich ist.

2) Das Directory of Open Access Journals listet qualitatsgeprifte Open-Access-
Zeitschriften mit Peer Review. Um gelistet zu werden, massen Zeitschriften ein
aufwendiges Bewerbungsverfahren durchlaufen.

3) Think, Check, Submit ist ein praktisches Online-Tool im Stil einer Checkliste,
mit der Forschende testen kénnen, ob der Verlag, der ihre Beitrdge
verdffentlichen will, seriés und wissenschaftlich ist.

6 Retracted Papers

Etwas anders als in den Fdllen von halluzinierten Quellen, kunstlich erstellten Fotos oder
Fake News sind zurlckgezogene Studien (,retracted papers”) zwar echt, wurden aber
nach ihrer Publikation wieder zurickgezogen. Dies kann aus diversen Grunden
geschehen, von unbeabsichtigter Verletzung von Urheberrechten bei einzelnen Grafiken
Uber manipuliertes Peer-Review bis hin zur Verwendung von anderen zurickgezogenen
Studien als Quelle.”® Auch hierzu gibt es paar Tipps fur den Umgang, deren Umsetzung
sich im Allgemeinen einfach gestaltet:

Tipp #1: (Routine-)Checks zum Status einer Verdffentlichung

An erster Stelle muss natirlich zuerst herausgefunden werden, ob eine Studie Gberhaupt
zurickgezogen wurde oder nicht. Hierzu gibt es einschl@igige Datenbanken:

e Retraction Watch: https://retractionwatch.com/ (beziehungsweise
hitps://retractiondatabase.org/ fur die Datenbank selbst)

183, bspw. https://retractionwatch.com/retraction-watch-database-user-guide/retraction-watch-
database-user-guide-appendix-b-reasons/.



https://ombudsgremium.de/13305/handreichung-zu-predatory-journals/
https://doaj.org/
https://thinkchecksubmit.org/
https://retractionwatch.com/
https://retractiondatabase.org/
https://retractionwatch.com/retraction-watch-database-user-guide/retraction-watch-database-user-guide-appendix-b-reasons/
https://retractionwatch.com/retraction-watch-database-user-guide/retraction-watch-database-user-guide-appendix-b-reasons/
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GroBe Datenbank fur zurtickgezogene Studien, welche immer auch gleich die
Grunde fur das Zuruckziehen angibt.

e Crossref: hitps://www.crossref.org/
Eine Datenbank, in welcher man nach Autor:in, Titel, DOI, etc. suchen kann und
der Status Uber eine Zurtckziehung klar ausgewiesen wird.

Am besten macht man einen solchen Check aber gleich bei der Verifikation
beziehungsweise Recherche der Quelle. Haufig wird auf den Websites der Herausgeber
angegeben, ob die Studie zuruckgezogen wurde oder nicht. Allerdings: dies ist Iingstens
nicht immer gleich transparent dargestellt (vgl. Abb. 6 und 7) - die Website muss also
teilweise vorsichtig gelesen werden!

Tipp #2: Grande recherchieren

Je nachdem, wie wichtig die Quelle fur die eigene Arbeit oder Meinungsbildung ist, kénnte
es wichtig sein, kritisch nachzulesen, weshalb eine Studie zurickgezogen wurde. Wie
oben erwdhnt gibt es zahlreiche Grinde, weshalb eine Studie zuriickgezogen werden
kann. Dabei ist es fir den Umgang mit den Aussagen der Studie entscheidend, ob sie
wegen einer Urheberrechtsverletzung zurickgezogen wurde oder ob ihr Design schlecht
war. Je nach Grund kann im entsprechenden Journal, bei den Autor:innen oder bei
Zitierungen der Quelle durch andere Publikationen weiterverfolgt werden, ob und
inwiefern die Aussagen dennoch stichhaltig waren. Nicht selten werden Studien
wiederholt  oder angepasst - meistens durch dieselben  Autor:iinnen.
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Abbildung 6: Ein Beispiel eines Hinweises auf ,Retraction”: markant und daher sofort ersichtlich
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Abbildung 7: Ein weiteres Beispiel eines Hinweises auf ,Retraction” - allerdings wesentlich weniger
deutlicher als in Abb. 6, wobei die Originalitdt des Papers immer noch zuerst genannt wird!

Tipp #3: Weiterer Quality-Check

Selbst wenn eine Studie nicht zurickgezogen wurde, kann sie dennoch kontrovers sein.
Das muss nicht heiBen, dass ihr Inhalt wissenschaftlichen Standards nicht genuigt,
geschweige denn, dass ihre Aussagen falsch sind. Allerdings kann es fur die eigene
Meinungsbildung und Sprechfdhigkeit - besonders wenn man sich in der eigenen Arbeit
auf sie verlassen mochte - wichtig sein, dass man sich ein Bild Gber die Resonanz von
gewissen Studien macht.

Eine klassische Plattform hierzu ist PubPeer (https://pubpeer.com/), welche dem
sogenannten Post-Publication Peer Review gewidmet ist, also dem Bewerten
wissenschaftlicher Literatur durch Experten aus der Community nach der Publikation.
Dies kann eine bereichernde Quelle von kritischen Kommentaren sein, insbesondere
auch jenseits nur aufbauender, kritischer, weiterer Publikationen. Es sei aber darauf
hingewiesen, dass die meisten Kommentare dort anonym verfasst sind - mit den
entsprechenden Konsequenzen bezuglich Fairness und Inhalt. Dennoch kann es,
zusammen mit weiterer Recherche auf anderen Foren, einen Beitrag zur eigenen
Meinungsbildung leisten.

Zu guter Letzt soll an dieser Stelle noch auf ein weiteres Phdnomen aufmerksam
gemacht werden, was je nachdem nicht ganz die Anforderungen fir Fehl- oder
Desinformation erfullt, aber in eine dhnliche Richtung geht. Es gibt wissenschaftliche
Veroffentlichungen, die nach wie vor zitiert werden, nie zurickgezogen wurden, aber


https://pubpeer.com/
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dennoch in der einen oder anderen Hinsicht als Gberholt gelten. Die Grinde fir die
weiteren  Zitierungen konnen vielfdaltig sein: abgesehen von  kritischer
Auseinandersetzung mit dem Werk kénnen dabei schlichte Ignoranz oder sogenannte
.Zombie-Zitierungen” Ursachen sein. Letzteres bezeichnet das unkritische (Weiter-)
Zitieren von Papers nur, weil die eigene Community dies ebenfalls tut.

Beispiel: In einem viel-zitierten Paper berechnen Murtaugh und Schlax (2009) den CO,-
FuBabdruck spezifisch von Eltern qua Eltern und kommen beispielsweise auf eine
Summe von 9441t pro Mutter, was das 5.7-fache deren lebenslangen Emissionen
darstellt.” Diese Zahlen werden in der Reproduktionsethik hdaufig unkritisch
entgegengenommen.”” Wie aber beispielsweise Pinkert und Sticker (2025)
argumentieren beziehungsweise bemerken, gingen diese Berechnungen von
unverdnderten Emissionen der Nachfolgegenerationen bis zum Jahr 2400 aus. Die
durchschnittlichen Emissionen haben aber bereits in vielen Teilen abgenommen - ein
Umstand, der bei der kontinuierlichen Zitierung von Murtaugh und Schlax (2009) haufig
vergessen geht.”

Die Wahrscheinlichkeit, solche Uberholten Ergebnisse weiter zu propagieren, ist
(idealerweise) umgekehrt proportional zum eigenen Fachwissen im entsprechenden
Gebiet. Es ist daher beim Einbeziehen fachfremder Literatur ratsam, entsprechende
Kolleg:innen zu Rate zu ziehen oder zumindest auch kritische, spdter publizierte
Gegenliteratur zu lesen - ganz im Sinne des kritischen Denkens, welches fir alle hier
besprochenen Themen zentral ist!

7 Social Engineering

7.1 Der Mensch als digitaler Risikofaktor

Zur Abrundung der bisher vorgestellten Techniken und Methoden zum Umgang mit
irrefuhrenden Informationen sollten wir uns noch dem Thema der digitalen Resilienz im
Sinne von Cybersicherheit zuwenden. Das Thema ist breit und komplex: Es beinhaltet
verschiedene Aspekte und Facetten, die sich nicht selten auf die technische Ebene
beziehen. Im Schnittgebiet zum Thema Desinformation ricken wir aber den ,Faktor
Mensch” in den Fokus. Obschon Cybersicherheit eine zentrale Aufgabe der
Hochschulverwaltung und -leitung ist, ist gerade die ,Schwachstelle” des Individuums
von entscheidender Bedeutung. Zu héufig gelingt es Kriminellen und anderen Angreifern,
sich Uber einzelne Individuen Zugang zu internen Netzwerken zu verschaffen.?” Dem

18 Murtaugh & Schlax (2009), S.18.

20ygl. bspw. Conly (2018), Earl et al. (2016) und Hedberg (2020).

2L Pinkert & Sticker (2025), S. 48f.

?2Vgl. hierzu das Interview des Deutschlandfunks mit Maren Lubcke:
https://www.deutschlandfunk.de/warum-cyberkriminelle-oft-hochschulen-angreifen-interview-mit-
maren-luebcke-100.html.



https://www.deutschlandfunk.de/warum-cyberkriminelle-oft-hochschulen-angreifen-interview-mit-maren-luebcke-100.html
https://www.deutschlandfunk.de/warum-cyberkriminelle-oft-hochschulen-angreifen-interview-mit-maren-luebcke-100.html
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entgegenzuwirken ist also zuletzt auch eine Aufgabe jeder Person an einer
Hochschule - Studierende und Promovierende inbegriffen.

In der Schnittmenge von Cybersicherheit und Desinformation steht der Begriff des Social
Engineerings. Dabei geht es um absichtliche Tduschungen und Verbreitung von
Desinformation durch Angreiferiinnen, um an sensible Informationen zu kommen,
SicherheitsmaBnahmen zu umgehen oder Schadsoftware (auch: Malware) in ein System
einzuschleusen.? Dieses Vorgehen ist im Grunde nichts Neues - mit der Digitalisierung
hat es aber neue Facetten bekommen, was durch das Aufkommen von generativer Kl
nochmals beschleunigt wurde.?* Die folgenden Ausfihrungen haben zwei Ziele: Gber die
maglichen Formen von Social Engineering zu informieren und hilfreiche Tipps zum
Schutz mitzugeben. Dies sollte in einer entsprechenden Wachsamkeit resultieren, die
ihrerseits eine grundlegende und effektive Verteidigungslinie bietet.*®

7.2 Phishing: Fischen nach Zugangsdaten mittels Desinformation

Die Ublichste Form von Social Engineering ist das sogenannte Phishing,*® d.h. das
Fischen nach Passwortern und anderen sensiblen Daten.?” Dies geschieht, indem ein:e
Angreifer:in sich als Bank, IT-Abteilung, Vorgesetzte:r oder ein:e Bekannte:r ausgibt, um
mittels diversen Druckmechanismen oder Betrugsmaschen die Preisgabe von sensiblen
Informationen zu bewirken. Dies kann auch dadurch geschehen, dass man auf
tduschend echt aussehenden Webseiten umgeleitet wird, wo beispielsweise durch das
Eingeben von Formulardaten die Informationen gewonnen werden oder durch den
Besuch der Seite allein bereits Malware eingeschleust wird. Dabei ist es wichtig zu
betonen, dass Phishing vor allem dann zum Zug kommt, wenn technische
Schwachstellen nicht (einfach) ausnutzbar sind.

Je nachdem, Uber welches Medium die Kontaktaufnahme erfolgt, kommen auch anderen
Namen zum Einsatz:*®

e  Phishing bei E-Mails

e Vishing bei Anrufen Gbers Telefon®
e Smishing Uber SMS

e (uishing Uber QR-Codes

2 ygl. https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-
Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering__node.html.
24 Vgl. Bundesamt fur Sicherheit in der Infromationstechnik (BSI), ,Kunstliche Intelligenz sicher nutzen”, S.
16.

% S. BSI, ,Basisschutz fur sichere E-Mail-Nutzung”.

26 ygl. https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-
Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering__node.html.
27ygl. https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-
Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-
Phishing/passwortdiebstahl-durch-phishing _node.html.

28 g, https://www.bundeskriminalamt.at/212/internet/phishing smishing.html.

23 g, https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private/aktuelle-
bedrohungen/phishing.html.



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/passwortdiebstahl-durch-phishing_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/passwortdiebstahl-durch-phishing_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/passwortdiebstahl-durch-phishing_node.html
https://www.bundeskriminalamt.at/212/internet/phishing_smishing.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private/aktuelle-bedrohungen/phishing.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private/aktuelle-bedrohungen/phishing.html
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Gerade Phishing-E-Mails werden héufig massenhaft versendet, mit dem Kalkil, dass
mindestens ein paar Personen darauf reinfallen werden. Dank generativer Kl lésst sich
dies heutzutage noch einfacher gestalten.*

Demgegenutber steht das sogenannte Spear-Phishing, bei welchem die Tater:innen
gezielt Gber Gruppen oder Einzelpersonen vorab recherchieren. Dies dient dazu, die
Tauschung noch effizienter zu gestalten. Entsprechend ist das Spear-Phishing
schwieriger zu erkennen und abzuwehren. Wir mégen eher nicht dazu verleitet sein, dem
vermeintlichen Anwalt aus dem Ausland mit einer zu vergebenden Summe in
Millionenhéhe zu glauben, wohl aber einer vorgesetzten Person, die uns von ihrer
tatsdchlichen E-Mail-Adresse aus anzuschreiben scheint.

Das Erhalten von sensiblen Informationen dient dabei verschiedenen Zwecken, je nach
Identitdt und Absicht des Angreifers. Hdaufig stehen bei kriminellen Akteuren der
finanzielle Gewinn im Vordergrund. So kann man sich mittels Zugriffs auf ein Online-
Shopping- oder Bank-Konto illegitim bereichern, oder aber man erpresst insbesondere
Organisationen durch die Androhung eines Leaks der gestohlenen Informationen - ein
sogenannter Ransomware-Angriff** Manchmal stehen aber auch andere Motive im
Hintergrund: vom Anrichten von (politisch motivierten) Reputationsschéaden durch Leaks
Uber Spionage durch staatliche Akteure bis hin zu Sabotage-Angriffen auf kritische
Infrastrukturen.® Phishing - sowie Social Engineering im Allgemeinen - ist also alles
andere als harmlos!

7.3 Schutz vor Phishing: Basics und Vigilance

Um dieser Gefahr souverdn entgegenzutreten, gibt es
verschiedene Methoden und Tricks, um auf diversen
Ebenen mit solchen Angriffen umzugehen. Diese sind
in grob zwei Kategorien unterteilt: Basic Cybersecurity
und Vigilance. Wir beginnen mit Ersterem.

Es gibt etliche Richtlinien und ,Good-Practice”-
Beispiele zu allgemeiner Cybersicherheit. Diese sollten
so oder so befolgt werden - unabhdngig davon, ob man
sich spezifisch gegen Social Engineering im
Cyberraum schitzen méchte oder nicht. Hier listen wir
vor allem diejenigen auf, die keinen spezifischen Bezug
zu Social Engineering haben, sondern deren Nicht-
Befolgung das Phishing im Vornherein Gberfllssig
machen wuarde - einfach weil der Akteur sich bei
Nichtbeachtung die Mihe der Tdauschung sparen

0'S. BSI, ,Kunstliche Intelligenz sicher nutzen”, S. 16f.

3 S, bspw. https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-
bedrohungen/ransomware.html. So jungst geschehen im Saarland, s. https://www.zeit.de/news/2026-
07/10/jugendlicher-hacker-soll-uni-des-saarlandes-erpresst-haben.

28, Bundesamt fur Verfassungsschutz (BfV), ,BfV CYBER INSIGHT, Teil 1%, S. 2f., Direktion Staatsschutz
und Nachrichtendienst (DSN), ,Verfassungsschutzbericht 2024, S. 132f. und Nachrichtendienst des
Bundes (NDB), ,Jahresbericht 2025, S. 70f.



https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-bedrohungen/ransomware.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-bedrohungen/ransomware.html
https://www.zeit.de/news/2026-07/10/jugendlicher-hacker-soll-uni-des-saarlandes-erpresst-haben
https://www.zeit.de/news/2026-07/10/jugendlicher-hacker-soll-uni-des-saarlandes-erpresst-haben
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konnte! Die folgende Liste beinhalten einige dieser allgemeinen Tipps, ohne dabei
Anspruch auf Vollstdndigkeit zu erheben:

1

Passwort-Management

Wer kein starkes Passwort verwendet, bei dem muss auch gar nicht erst
.gephisht” werden. Es ist heutzutage einfach, vollstindig automatisiert ganze
Waérterblcher sowie Standard-Kombinationen durchzuprobieren. Es ist also
absolut zentral, ein moéglichst starkes Passwort zu verwenden. Insbesondere
sollten folgende Punkte beachtet werden:*

Keine Standard-Kombinationen, Geburtstage oder einzelne Wérter
versehen mit einem Sonderzeichen.

Ein Passwort sollte man sich méglichst gut merken kénnen. Eine
Maglichkeit, dies zu bewerkstelligen, wdre die Verwendung eines
Satzes oder Idngeren Worts, welches man ruckwarts schreibt und
Zahlen sowie Sonderzeichen nach Belieben einflhrt. Damit lassen sich
Eselsbricken zum Passwort herstellen.

Mindestens 12 Zeichen, wobei mdglichst viele Arten von Zeichen
benutzt werden (Klein- und GroBbuchstaben, Ziffern, Sonderzeichen) -
je langer, desto besser!

Man sollte Passworter nicht fur mehrere Zugdnge gleichzeitig
verwenden - jeder Zugang bendtigt ein neues, starkes Passwort!

Im Minimum sollten fir die Zugange an der Hochschule neue,
starke Passworter verwendet werden, die sich nicht mit denen im
privaten Leben decken. Dadurch verhindert man, dass ein Leak auf
der einen Seite sich auf die andere auswirkt.

Man soll wachsam bei der Eingabe von Passwortern sein und
sicherstellen, dass niemand zuschaut.

Natlrlich kann sich kein Mensch Dutzende von Passwortern merken. Es
empfiehlt sich daher die Verwendung von Passwort-Wallets bzw. sogar
Passkeys, um die Problematik zu beseitigen.

Letztlich gilt aber immer: Passwoérter werden nicht an Dritte
weitergegeben!

2. Multi-Faktor-Authentifizierung

Wo maglich sollte mindestens eine Zwei-Faktor-Authentifizierung genutzt

33 vgl. https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-
Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-

passwoerter-erstellen _node.html und https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-

private/aktuelle-themen/schuetzen-sie-ihre-konten.html.



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private/aktuelle-themen/schuetzen-sie-ihre-konten.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private/aktuelle-themen/schuetzen-sie-ihre-konten.html

2 5 HFD-Arbeitspapier Nr. 94 / September 2026 - Wachsamkeit & Verifizierung
Social Engineering

werden. Damit kann selbst beim Diebstahl des Passworts der Zugang verwehrt
bleiben. Meistens handelt es sich bei dem zweiten Faktor um einen SMS-Code,
eine Ziffernfolge in einer App oder die Eingabe biometrischer Daten.®*
Grundsdtzlich besitzen Hochschulen uber Zwei-Faktor-Authentifizierungen far
ihre IT-Dienste - das Angebot muss aber auch durch die Hochschulangehdrigen
genutzt werden!

Wichtig: niemals einen Zugang, den man nicht selbst angefordert hat,
genehmigen!

3. Aktualisieren von Software

Manchmal nutzen Cyberangriferiinnen auch Schwachstellen in einem
Betriebssystem, einer App oder sonstiger Software. Diese werden regelmaBig
von den Entwicklern beseitigt, weswegen das regelmdBige - am besten:
automatische - Aktualisieren von Software einen grundlegenden und wichtigen
Schutz bietet. Dies betrifft nicht nur den eigenen Desktop oder Laptop, sondern
auch Smartphones, Tablets und weitere elekironische Gerdte mit
Internetanschluss.®® Ganz besonders gilt dies far alle elekironische Gerdte,
die auf dem Campus zur Verfigung gestellt werden oder auf den Campus
gebracht werden!

4. Schutz der Gerate vor Fremdzugriffen

Selbst die beste Firewall hilft wenig, wenn man
sich ein Gerdt auch physisch verschaffen und
ohne Zugangssperre nutzen kann. Nebst dem
Einrichten von Zugangssperren bei Smartphones,
PCs und anderen Gerdten mittels Passwartern,
PINs, Mustereingaben oder biometrischen Scans
(Fingerbadruck, Gesichtserkennung, etc.) gehort
hier insbesondere dazu, dass man seine Gerdte
nicht  unbeaufsichtigt  ldsst und bei
Abwesenheit im Minimum die Zugangssperre
aktiviert hat.*®

Dies gilt insbesondere fur PCs, die auf dem Campus far die Arbeit benutzt
werden!

5. Gesunde Skepsis in der Nutzung von Apps, Plug-Ins sowie Add-Ons
Bezuglich der Nutzung von Apps und Software-Erweiterungen - egal ob auf dem
PC, dem Smartphone oder einem anderen Gerdt, gelten grundsdtzlich folgende
Prinzipen:*

% vgl. BSI, ,Soziale Netzwerke sicher nutzen”, Tipp 2.

% 8. BSI, .Smartphone, Tablet und Co sicher nutzen”, Tipp 1, und
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private/aktuelle-
themen/geraeteschutz.html.

% S. ebenda.

¥ vgl. u.a. BSI, ,Das Internet der Dinge sicher nutzen”, Tipp 8.



https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private/aktuelle-themen/geraeteschutz.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private/aktuelle-themen/geraeteschutz.html
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a. Software nur aus vertrauenswardigen Quellen, wie beispielsweise
offizielle Hersteller-Webseiten, beziehen.

b. Bei Unsicherheit: lieber vorher einmal zu viel zu Reviews oder
Nutzererfahrungen recherchieren als einmal zu wenig.

c. Die Datenschutzregelungen von Software vorher studieren und
abwdagen, ob der Nutzen die Weitergabe persénlicher Informationen
wert ist.

d. Nicht mehr bendtigte Apps, Plug-Ins oder Add-0Ons léschen.

Dies gilt naturlich eher nicht fur die Apps, die von einer Hochschule zur
Verfagung gestellt werden, wohl aber fur zusdtzliche Software, die auf
Endgerdten installiert werden, die im Netz einer Hochschule angeschlossen
werden.

Die Uberlegung hinter dem letzten Prinzip bezieht sich unter anderem auf
Aktualisierungen von AGBs. Denn es kann vorkommen, dass dadurch
Datenschutzverordnungen gedndert werden und neue Zugriffsrechte auf Daten
entstehen.®® Wer die Anzahl installierter Apps moglichst klein halt, behalt den
Uberblick und verkleinert die Angriffsfliche - fur passiven Datenabfluss als
auch fur Cyberangriffe.*

Konkret gegen Phishing hingegen helfen insbesondere die folgenden Vorgehensweisen,
die allesamt entweder ,Wachsamkeit” oder ,Verifizierung” beinhalten:

1

Gesunde Skepsis bei E-Mails und deren Anhéngen

Das E-Mail-Postfach ist eines der beliebtesten Einfallstore fir Cyberkriminelle -
und insbesondere fur Phishing-Versuche. Zur Abwehr von letzterem bendfigt es
vor allem stetige Wachsamkeit bezlglich gewisser typischer Muster von
Phishing-Mails. Daruber hinaus gibt es noch technische Aspekte zu
berucksichtigen. Die wichtigsten Punkte sind die folgenden:*°

a. E-Mails von unbekannten Absendern, die (i) viele Schreib- und
Grammatikfehler beinhalten, (ii) zum Anklicken von Links oder
Scannen von QR-Codes auffordern sowie (jii) in irgendeiner Form
Handlungsdruck erzeugen, sind skeptisch und vorsichtig zu

%8 S, BSI, ,Smartphone, Tablet und Co sicher nutzen”, Tipp 2.

39 Hier Uberschneidet sich das Thema mit dem der digitalen Souverdnitdt - das Hochschulforum
Digitalisierung informiert hierzu auf folgender Website:
https://hochschulforumdigitalisierung.de/dossier/digitale-souveraenitaet/.

40 G, https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-

Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering__node.html,

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-

Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-

Phishing/passwortdiebstahl-durch-phishing node.html und

https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private/aktuelle-themen/social-

engineering.html.


https://hochschulforumdigitalisierung.de/dossier/digitale-souveraenitaet/
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/passwortdiebstahl-durch-phishing_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/passwortdiebstahl-durch-phishing_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/passwortdiebstahl-durch-phishing_node.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private/aktuelle-themen/social-engineering.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private/aktuelle-themen/social-engineering.html
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betrachten. Gerade letzteres ist eine beliebte Masche, um Menschen zu
voreiligem Handeln zu bewegen.

b. Generell gilt es bei verddchtigen E-Mails keine Links zu 6ffnen. Das
Besuchen der Webseite allein kann schon Schadsoftware verbreiten.

c. Dasselbe gilt bei Anhéingen, vor allem welche, die mit .exe, .zip oder
.scr enden. Hier handelt es sich haufig um ausfuhrbare Programme,
die schadlich sein kdnnen. Anhdnge von verddchtigen E-Mails sollten
im Allgemeinen nicht ge6ffnet werden.

d. QR-Codes von verddchtigen E-Mails sollten nicht gescannt werden.
Dadurch kann ein Link zu einer Webseite gedffnet werden, welche
wiederum automatisch Schadsoftware einschleust.

e. Teilweise werden Phishing-E-Mails im HTML-Format versendet.
Dadurch kann bereits beim Offnen der E-Mail Schadsoftware auf den
Rechner gelangen. Entsprechend gilt es, diese Darstellungen in der
Mail-Applikation abzuschalten, wodurch immer nur Text in E-Mails
erscheint. Dies Idsst sich in der Regel uber die Einstellungen der
verwendeten E-Mail-App einstellen.

2. Niemals sensible Daten aber E-Mail, Telefon oder sonst wie weitergeben
Dies mag offensichtlich erscheinen, kann aber je nach Phishing-Versuch
schwierig werden. Mit generativer Kl beispielsweise kann eine Stimme eines
Bekannten am Telefon nachgeahmt werden, oder es wird die Rolle einer
Autoritatsperson (Polizei, Feuerwehr, etc.) vorgespielt, die mit drastischen
Konsequenzen bei unkooperativem Verhalten droht.

Grundsdtzlich gilt aber: seriése Institutionen fragen nicht aber E-Mail oder
Telefon nach sensiblen (Zugangs-)Daten. Es ist wichtig, sich nicht unter
Druck setzen zu lassen oder voreilig zu handeln. Man soll mdglichst einen
kihlen Kopf bewahren und kritische Gegenfragen stellen (s. unten).

3. Unabhangige Verifikation der Echtheit

Natlrlich kann es vorkommen, dass uber Telefon, SMS oder E-Mail dringliche
Fragen oder Handlungserwartungen gestellt werden. Hier gilt es, im Zweifelsfall
die Kontaktaufnahme zu verifizieren. Je nachdem, Uber welches Medium die
Nachricht eintraf, ergeben sich verschiedene Maglichkeiten:

a. Bei E-Mails und SMS: Recherchen tber den Absender anstellen.

i. Uberprufung der E-Mail-Absender-Adresse: Manchmal
entlarven sich Cyberkriminelle durch die Verwendung einer
Absender-Adresse, die offensichtlich nicht zur vorgegebenen
Identitdt passt. Es ist aber Vorsicht geboten: Absender-
Adressen lassen sich leicht faken!

ii. Bei E-Mails lassen sich je nachdem unabhdngig weitere
Kontaktmadglichkeiten, wie beispielsweise uber Telefon,
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ermitteln. Uber diese kann direkt nachgefragt werden, ob die
Nachricht echt war. Wichtig ist, dass man nicht die
Kontaktdaten aus dem E-Mail verwendet, da diese ebenfalls
falsch sein kdnnen. Bei Arbeitskolleg:innen, Kommilliton:innen,
Behdrden, Bekannten oder Banken durfte dies besonders
einfach sein, da man zu diesen ohnehin andere
Kontaktmadglichkeiten besitzt.

iii. Auch Telefonnummern lassen sich hdufig guf online
recherchieren. Insbesondere die Verbraucherzentrale
(https://www.verbraucherzentrale.de/, Deutschland), das
Bundesamt fir Cybersicherheit
(https://www.ncsc.admin.ch/ncsc/de/home/infos-
fuer/infos-private/aktuelle-bedrohungen.html, Schweiz) und
die Internet-Watchlist (hitps://www.watchlist-internet.at/,
Osterreich) informieren regelmaBig zu aktuellen
Betrugsmaschen und verdéchtigen Telefonnummern.

b. Bei Telefonaten: Gerade wegen dem Einsatz von Deepfakes (s.
Abschn. 3) kann man je nachdem nur schwer anhand der Stimme
erkennen, ob die Identitat echt ist. Zudem kénnen auch gewisse Details
der zu imitierenden Person recherchiert werden (s. unten), was je
nachdem das Imitieren von Sprechmustern oder Inhalten erlaubt.
Dennoch: Gezielte Detailfragen, deren Antworten nur von der
entsprechenden Person gewusst werden konnten, bieten ein
Schutzschild. Ebenso kann man beispielsweise mit der eigenen
Bank Codephrasen abmachen, um in Zukunft die Identitat des
Gespréichspartners zu verifizieren.*

Durch solche Verifikationen kann man nicht nur Phishing, sondern Social
Engineering ganz allgemein begegnen. Es ist wichtig zu betonen, dass selbst
wenn solche Recherchen auf den ersten Blick umstdndlich wirken, sie in
Wirklichkeit oft nur einzelne Minuten in Anspruch nehmen. DarlUber hinaus
werden sie bei wiederholter Verwendung Routine, was entsprechend umso
weniger Aufwand generiert. Um es nochmals zu betonen: der Aufwand lohnt
sich, da der Schaden an der eigenen Person und bei anderen enorm sein
kann!

4. Sensible Nutzung von sozialen Medien

Im Zusammenhang mit Social Engineering geht es beim sensiblen Umgang mit
sozialen Netzwerken vor allem darum, wie viel man von sich aber was und auf

41ygl. https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-
Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-
Phishing/passwortdiebstahl-durch-phishing _node.html.
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welche Weise preisgibt. Hierzu gibt es eine zentrale Frage, die man sich vor dem
Veroffentlichen von Informationen auf sozialen Medien stellen sollte:*?

Warde ich diese Information im echten Leben einer riesigen
Menschenmenge mit unbekannter Zusammensetzung anvertrauen?

Wahrscheinlich wirde man dies fur eine Reihe von Informationen eher
verneinen: weder der eigene Beziehungsstatus, noch der aktuelle Aufenthaltsort
in den Ferien, noch Details Gber die eigene Arbeit oder den Arbeitgeber wurde
man auf diese Weise unter den meisten Umstdnden preisgeben.

Tut man dies trotzdem, so kénnen diese Informationen - da sie 6ffentlich zur
Verfagung stehen - auch von Cyberkriminellen und Organisationen recherchiert
und verknupft werden (Stichwort ,glaserner Mensch”). So ist es bereits
vorgekommen, dass Einbrecher uber soziale Medien das Leerstehen der
Zielwohnung recherchiert haben, da die Mieter ihren Aufenthaltsort in Echtzeit
auf sozialen Medien publiziert hatten. Gerade aber beim Phishing ist die Fulle der
Informationen, die frei Uber ein potenzielles Opfer aufzufinden sind,
entscheidend Ober die Versiertheit der T@uschung. Entsprechend hilft der
sensible Umgang mit sozialen Medien vor allem gegen Spear-Phishing. Es gilt:

— vorsichtig abzuwdgen, was man im Internet von sich preisgibt.
— niemals Details aber die Arbeit oder den Arbeitgeber zu
veréffentlichen, ohne deren Zustimmung zu haben.

Obschon diese Tipps und Methoden einen hohen Grad an Schutz bewirken kénnen, gilt
auch hier dasselbe wie in der Cybersicherheit allgemein: einen einhundertprozentigen
Schutz gibt es nicht. Es kann also vorkommen, dass man trotz allen Bemuhungen auf
einen Phishing-Angriff reinfdllt. Dann ist es wichtig, méglichst schnell die richtigen
Schritte einzuleiten und nicht etwa aus Scham darauf zu verzichten, den Vorfall zu
melden und Hilfe aufzusuchen. Dies fuhrt uns aber Uber das Thema Desinformation
sowie Wachsamkeit und Verifizierung hinaus, weswegen hier nur auf die entsprechende
Checkliste des BSI verwiesen werden soll.**

Zum Schluss ist es wichtig zu betonen, dass gewisse der obigen Tipps und Methoden
zwar dem momentanen Stand der Technik entsprechend formuliert wurden, aber
allgemeinerer Natur sind. Wer weniger Informationen von sich ins Internet stellt, der
erschwert den entsprechenden Akteuren - bei jeglicher technischer Ausstattung - die
Maglichkeit, gezielte Recherchen in 6ffentlichen Medien durchzufthren. Ebenso ist das
Stellen von gezielten Fragen zur ldentifikationsverifikation unabhéngig vom Grad der
Deepfake-Technologie effektiv!

“2 Abgewandelt entnommen aus: DSN, ,Internet, Social Media und Big Data”, S. 6f.
“3 3. BSI, ,Phishing: Checkliste fur den Ernstfall”.
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8 Fazit

Die hier behandelten Themen hatten alle mit
Fehl- oder Desinformation zu tun, in der einen
oder anderen Form. Fake News verzerren wahre
Inhalte oder benutzen gezielt Desinformation zu
politischen Zwecken, wdhrend halluzinierte
Quellen  zwar ohne  Tduschungsabsicht
entstehen, aber bei unsorgfdltiger
Weiterverbreitung dennoch die Infegritdt des
Wissenschaftssystems untergraben. Die beiden
wirksamsten  Werkzeuge gegen  solche
irrefihrenden Informationen hatten wir als
.Wachsamkeit” und ,Verifikation” bezeichnet.
Ersteres bezeichnet die Fahigkeit
beziehungsweise Haltung, Inhalten
grundsatzlich mit gesunder Skepsis zu begegnen, wahrend Letzteres in Verdachtsfdllen
die Kompetenz meint, gegebene Inhalte zu Uberprufen. Beiden ist dabei der Einsatz des
kritischen Denkens gemein: Sowohl die Gewohnheit, nach Kennzeichen von Fehl- und
Desinformationen Ausschau zu halten, als auch diese als solche zu erkennen, bendtigt
logisch-argumentative Kompetenzen. Hier schlieBt sich der Kreis zur Hochschulbildung
erneut. Denn die Vermittlung solcher Kompetenzen ist Kern eines jeden
Hochschulstudiums und unterstreicht somit den Beitrag der Hochschulen zu einer
gesunden und gelebten Demokratie.

Die Fulle der hier vorgestellten Informationen und Techniken mdgen auf den ersten Blick
uberwdltigend wirken. Wie wir aber mehrfach erwdhnt haben, ist die Kultivierung eines
pragmatischen Umgangs mit irrefihrenden Informationen zentral. Man kann und muss
nicht jedes Bild, jeden Zeitungsartikel, jedes Paper und jede zitierte Quelle auf Echtheit
uberprifen. Noch sollte man hinter jeder enflarvten Fehlinformation eine
Tauschungsabsicht vermuten. Vielmehr gilt es, den Einsatz eines Werkzeugs je nach
Kontext auf sein Nutzen-Kosten-Verhdltnis hin zu uberprifen und dann entsprechend
gezielt einzusetzen.

Eine Methode, um hierzu einen Erfahrungswert aufzubauen, ist es, sich mit folgenden
zwei Aspekten zu beschdftigen:

Tauscherperspektive einnehmen: Zu was lohnt es sich Gberhaupt, zu tGuschen? Wenn
man eine Gruppe zum Thema X tduschen wollte, wie wirde man es tun?

Selbstreflexion: Zu was kdnnte man mich besonders gut tduschen, weil ich
beispielsweise stark emotional darauf reagiere? Welche persénlichen Schwdchen
wurden dazu ausgenutzt werden?

Anstelle also jedes Mal mit den obigen Tools in die Tiefe zu tauchen, kann man auch
pragmatisch die Thematik von der anderen Seite her aufrollen: Wo sollte man im
Allgemeinen wachsam bleiben, weil dort ein Interesse an Tduschung am ehesten
beziehungsweise uberhaupt erst besteht? Und wo ist man persénlich besonders
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verwundbar? Zu guter Letzt sei nochmals die Wichtigkeit von Routine erw@hnt. Denn mit
zunehmender Ubung ist ein DOI-, Deepfake- oder Identitdtscheck auch schneller und
effizienter durchgefihrt! In diesem Sinne méchten wir besonders zum Aufbau von
Routine und der Entwicklung individueller Strategien und Vorgehensweisen raten.

Um zum Schluss nochmals auf unseren Fokus auf die individuelle Verantwortung - vor
allem von Studierenden und Promovierenden - zurickzukommen, moéchten wir
insbesondere zur Kultivierung einer gesunden Fehlerkulturraten. SchlieBlich sind wir alle
fehlbar: Es ist uns allen moglich, auf Fehl- und Desinformationen reinzufallen. In einer
konstruktiven Fehlerkultur jedoch ist dies kein Anlass zur BloBstellung, sondern fir
konstruktive Kritik, und wird als Lernchance wahrgenommen und gelebt. Dadurch
stérken wir unsere Resilienz auf der individuellen Ebene, ohne dabei die Einzelperson ,im
Stich” zu lassen. So kdnnen wir der Gefahr von Fehl- und Desinformation auch in Zukunft
umso gestdrkter und souverdner entgegentreten.
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