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Das Hochschulforum
Digitalisierung

Als bundesweiter Think and Do Tank fuhrt das Hochschulforum Digitalisierung (HFD) eine
breite Community rund um die digitale Transformation an Hochschulen zusammen,
macht Entwicklungen sichtbar und erprobt innovative Ldsungsansdtze. Dazu werden Ak-
teure aus den Feldern Hochschulen, Politik, Wirtschaft und Gesellschaft vernetzt.

Das 2014 gegrundete Hochschulforum Digitalisierung ist eine gemeinsame Initiative des
Stifterverbandes, CHE Centrum fur Hochschulentwicklung und der Hochschulrektoren-
konferenz (HRK). Geférdert wird es vom Bundesministerium fur Bildung und Forschung
(BMBF).

Das mmb-Institut

Das mmb Institut versteht sich als Denkwerkstatt und Impulsgeber fur die Innovation
von Bildung und Lernen. Vor diesem Hintergrund forscht und ber@t mmb zur Zukunft von
Bildung und Lernen in den Feldern KI & EdTech, Hochschule, Berufliche Bildung, Schule
& Vorschule sowie Kompetenzen & LLL.

So gehodren Analyse- und Forschungsprojekte rund um diese Forschungsfelder genauso
zum Repertoire von mmb wie Marktanalysen, Projekt- und Programmevaluationen sowie
die Strategieberatung und Gutachtenerstellung. Im Einzelnen bietet das mmb Institut
Forschungs- und Dienstleistungen fur Ministerien und Behérden, fur Regionen und Kom-
munen, far Verbande und Stiftungen, far Bildungseinrichtungen und Unternehmen.

In der jingeren Vergangenheit hat das Institut mehrfach mit dem HFD zusammengear-
beitet und verschiedene Auftrage fur das Hochschulforum zu aktuellen Themenfelder im
Hochschulkontext bearbeitet.


https://www.mmb-institut.de/forschungsfelder/ki-edtech/
https://www.mmb-institut.de/forschungsfelder/hochschule/
https://www.mmb-institut.de/forschungsfelder/berufliche-bildung/
https://www.mmb-institut.de/forschungsfelder/schule-vorschule/
https://www.mmb-institut.de/forschungsfelder/schule-vorschule/
https://www.mmb-institut.de/forschungsfelder/kompetenzen-lll/
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Kernergebnisse auf einen Blick

1. ,Digitale Souverdnitdt” ist ein Thema

Die Auswertung der verschiedenen Digitalstrategien deutscher Hochschulen hat gezeigt:
,Digitale Souverdnitdt” ist ein Thema, das hier in verschiedenen Facetten immer wieder
auftaucht. Dabei wird die Thematik allerdings nicht ausschlieBlich unter dem Begriff , Di-
gitale Souverdnitat” diskutiert. Haufig finden sich auch verwandte Begriffe und Kon-
zepte, die darauf hinweisen.

2. Unschdrfen in der Begrifflichkeit bleiben — mit allen Vor- und Nachteilen

Eine eindeutige Begriffsdefinition far ,Digitale Souverdanitdt” mit allgemeiner Gultigkeit
Idsst sich derzeit nicht bestimmen. Diese kann nur ndherungsweise aus den entspre-
chenden Diskursen abgeleitet werden, was eine prézise Debatte erschwert. Zugleich wird
deutlich, dass das Konzept vielerorts noch relativ neu und entsprechend ,schillernd” ist.
,Digitale Souverdnitdt” umfasst als Schlagwort viele Aspekte und bedarf dringend einer
Konkretisierung und vertieften Auseinandersetzung.

3. Technische Ausstattung oder Kompetenzvermittlung? Beides wird aufgegriffen!

Die Debatte um ,Digitale Souverd@nitat” kreist insbesondere um die beiden Pole: techni-
sche Ausstattung einerseits und Datenschutz andererseits. Es gibt aber auch Diskurs-
strange, in denen vermehrt auf die Frage der Kompetenzvermittlung im Sinne einer ,Di-
gital Literacy” abgehoben wird. In den Digitalstrategien deutscher Hochschulen werden
all diese Diskussionsfacetten miteinander verwoben.

4. Ein Fokus liegt auf juristischen Fragestellungen

Dem Thema ,Digitale Souverdnit@t” widmen sich die deutschen Hochschulen tberwie-
gend aus juristischer Perspektive. Dabei geht es z. B. um rechtliche Aspekte bei der Be-
schaffung und Nutzung von Software oder auch um Fragestellungen rund um das Da-
tenmanagement und die DSGVO - im Mittelpunkt steht immer das Bestreben, den kom-
plexen juristischen Anforderungen méglichst umfassend gerecht zu werden und ggf.
entsprechende Regelungen einzufuhren. Hingegen werden ethische Implikationen oder
auch technische Umsetzungsaspekte weitaus seltener aufgegriffen.

5. CI0 und Rechenzentren fungieren als Treiber

Hochschulen sehen sich im Bereich der Digitalisierung generell mit den vielfaltigsten An-
forderungen konfrontiert. Die Auseinandersetzung mit ,Digitaler Souveranitat” ist nur
eine davon, die zudem nicht immer die oberste Prioritat besitzt. Haufig sind die fur Digi-
talisierung verantwortlichen Einrichtungen und Personen mit vermeintlich dréngenderen
praktischen Umsetzungsproblemen befasst. Dort jedoch, wo Einzelpersonen engagiert
far das Thema eintreten, entsteht auch spirbare Bewegung. Die treibenden Krdfte sind
zumeist die Cl0s und die Rechenzentren der Hochschulen.
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6. Was kennzeichnet eine gute Hochschul-IT-Architektur?

Eine Grundvoraussetzung flr das ndherungsweise Erreichen von ,Digitaler Souverénitat”
ist eine gut durchdachte, robust aufgebaute und vor allen Dingen unabhdngig zu betrei-
bende Hochschul-IT-Architektur. Bislang gibt es hierflr zwar einige gute Praxis-Bei-
spiele, jedoch keine allgemeingultigen, Ubertragbaren und praxiserprobten Prinzipien,
die sich als Blaupause eignen wirden. Hier braduchte es unbedingt eine weitergehende
Konkretisierung mit praktischem Anwendungsbezug.
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1 Einleitung

Die Autonomie der Hochschulen in Deutschland ist ein zentraler Grundpfeiler im Selbst-
verstandnis der akademischen Lehre und Forschung (vgl. Art. 5 Abs. 3 Satz 1 GG). Doch
nicht erst seit der Corona-Pandemie wurde deutlich, dass die Souverd@nitdt der Hoch-
schulen im Bereich der Digitalisierung durch eine starke Abhdangigkeit von internationa-
len IT-Technologieanbietern eingeschrénkt wird. Gleichzeitig zeigt die zunehmende An-
zahl von Cyberangriffen, wie vulnerabel die IT-Infrastruktur der Hochschulen ist und wie
gefahrdet beispielsweise Forschungsergebnisse oder personenbezogene Daten sind
(vgl. Tagesschau 2023, Spiegel 2023, Hochschulforum Digitalisierung 2022).

Auch deshalb ist ein souveraner Umgang mit der Digitalisierung - etwa im Sinne einer
,Digital Literacy” bei Lehrenden ebenso wie Lernenden und in der Hochschulverwaltung
- ein erstrebenswertes Ziel. Denn es geht um mehr als Sicherheitsfragen. Es geht um die
Fahigkeit, fundierte und reflektierte Entscheidungen hinsichtlich digitaler Ausstattung,
ihrer Nutzung, ihrer Grenzen, ihrer Nach- aber auch Vorteile zu treffen (vgl. z. B. Eichhorn
2022, Stifterverband 2019, Hochschulforum Digitalisierung 2019). Sowohl die dafur not-
wendigen Fdhigkeiten als auch das Verstandnis der unterschiedlichen Dimensionen von
Digitalisierung sind die Voraussetzung fur eine gelingende Gestaltung dieses Prozesses.
Die Diskussion hierzu wird unter dem Oberbegriff ,Digitale Souverdnitat” gefuhrt (vgl. z.
B. Bitkom 2015, vbw 2018, Markl 2018).

Der Think-and-Do-Tank ,Allianz-AG 5 Digitales Lehren, Lernen und Vernetzen” hat hierzu
ein Diskussionspapier formuliert (vgl. Schultz et al. 2022). Im Rahmen dieser Diskussion
wurde deutlich, dass der Begriff der ,Digitalen Souverdnit@t” sehr vielschichtig ist.
Ebenso vielfdltig fallen auch die einschldgigen MaBnahmen der Hochschulen aus. Sie
reichen vom Ausschluss bestimmter Softwareanbieter bis hin zu internen Fortbildungs-
maBnahmen im Umgang mit der Digitalisierung als solcher. Viele, um nicht zu sagen,
fast alle Hochschulen haben hier bereits MaBnahmen ergriffen und Strategien entwi-
ckelt. Der ,Monitor Digitalisierung 360°” zeigt etwa, dass bei den 74 befragten Hoch-
schulverantwortlichen nur in einem Fall keine entsprechende Strategie vorlag (vgl.
Hense und Goertz 2023, S. 13).

Das Hochschulforum Digitalisierung hat viele dieser Strategien, aber auch verschiedene
Interpretationen des Begriffs ,Digitale Souverdnitdt” zusammengetragen. Die vorlie-
gende Studie soll nun dabei helfen, diese unterschiedlichen Begriffsverstandnisse, Stra-
tegien und MaBnahmen mit Blick auf die ,Digitale Souverdanit@t” genauer zu analysieren
und far eine gemeinsame Vorgehensweise von Bund, Landern und den Hochschulen zu
bandeln.

Zu diesem Zweck wurden nicht nur in groBem Umfang Digitalisierungsstrategien von
Hochschulen gesichtet und auf das Thema der ,Digitalen Souverdnitat” hin ausgeleuch-
tet, sondern auch deutschlandweit Interviews zum Thema mit Expertinnen und Experten
- sowohl aus Hochschulen als auch angrenzenden Institutionen wie z. B. hochschuli-
schen Fachverbdnden - gefthrt. Dabei entstand ein Blick auf die Thematik sowohl aus
institutionslogischer als auch forschungslogischer Perspektive.
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Erkenntnisleitend waren daflr Fragestellungen wie etwa:

- woinden Digitalisierungsstrategien explizit Aspekte des Themas ,Digitaler Sou-
ver@nit@t” beruhrt werden,

- wer fur die Entwicklung und Umsetzung dieser Aspekte die Verantwortung trégt,

- inwiefern das Thema der akademischen Selbstbestimmung durch die Digitali-
sierung und auch den Umgang mit ,Digitaler Souverdnitdat” beeinflusst wird so-
wie auch

- inwiefern Fragen der technischen Umsetzung ,Digitaler Souverdnitat” mit Fra-
gen des Kompetenzerwerbs bzw. der ,Digital Literacy” vermischt werden.

Im Nachfolgenden werden sowohl der methodische Ansatz der Studie als auch die Er-
gebnisse der Analyse detailliert vorgestellt. Dieser Bericht wird nicht nur durch eine Dis-
kussion der Ergebnisse und ihrer Implikationen fur die deutsche Hochschullandschaft
abgerundet, sondern liefert abschlieBend auch sechs Thesen als Grundlage fur den wei-
teren Diskurs.
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2 Die Methodik im Detail

Im Folgenden wird zundchst die Methodik hinter der Studie beschrieben. Die Forschungs-
fragen werden explizit dargestellt, ebenso wie das Vorgehen selbst und die Begrindung
fur die Wahl dieses Vorgehens.

2.1 Konzeption und Stichprobenziehung

Im ersten Schritt galt es, die Fragestellungen fur die Studie zu konkretisieren, um auf
dieser Grundlage das genaue methodische Vorgehen abzustecken. Aus den Forschungs-
fragen des Auftraggebers wurden folgende Teilfragen fur die Studie formuliert:

a) Wo berthrt die Ausrichtung und Fokussierung der Digitalisierungsstrategien As-
pekte ,Digitaler Souveranitat”?

b) Wer tragt fur die Entwicklung und wer fur die Umsetzung dieser Aspekte in den
Strategien die Verantwortung?

c) Wie stellen sich die Hochschulen in ihrer strategischen Ausrichtung Akademi-
sche Selbsthestimmung im digitalen Zeitalter vor?

d) Welche Kriterien gelten fur die Auswahl von Software, Technik und Lizenzen?
Welche Stellung haben die Open-Source-Systeme und Anwendungen?

e) Was sagen die Digitalisierungsstrategien Gber den Bereich der Datenhoheit?
f) Welche Governance-Strukturen gibt es in den Hochschulen?
a) Wie ist die akademische und betriebssichere Auswahl von externen Diens-

ten/Dienstleistern?

h) Wie stellt man sich in einer Hochschule akademische Selbstbestimmung allge-
mein vor und beruhrt dies die Ausrichtung der Digitalstrategie?

i) Wie ist es um ein Bewusstsein fur Data-Literacy unter Lehrenden und Studieren-
den bestellt? Wie um das Bewusstsein fur Datenschutz und -sicherheit? Und gibt
es eine Umsetzungsstrategie fur beides? Welches Risikomanagement haben die
Hochschulen bei Sicherheitsfragen bzgl. ihrer digitalen Infrastruktur?

j) Wie gehen Hochschulen mit offenen vs. geschlossenen Systemen um?

k) Welche Ebene adressiert die Digitalisierungsstrategie: Lehrende, Studierende,
Hochschulleitung, Infrastruktur?

Dabei sind die hier aufgeworfenen Fragestellungen als Leitfragen zu verstehen. Eine voll-
umfdngliche Beantwortung der Fragestellungen im Rahmen einer einzelnen Studie ist
nicht seriés machbar. Vielmehr ging es bei der Vielfalt der von den Forschungsfragen
berthrten Facetten darum, der Breite des Konzepts ,Digitale Souverdnitét” Rechnung zu
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tragen und in der Analyse offen zu bleiben fur unterschiedliche Schwerpunktsetzungen
und Interpretationen des Begriffs, die sich womaoglich in den Digitalisierungsstrategien
und den Interviews finden lassen.

In einem zweiten Schritt ging es um die Konkretisierung des Begriffs ,Digitalstrategien”
und eine Auswahl der Hochschulen. Da eine vollst@ndige Sichtung aller Digitalstrategien
von allen deutschen Hochschulen eine Uberfrachtung dieser Untersuchung dargestellt
hatte, wurde zundachst eine reprasentative Stichprobe von Hochschulen gezogen, die im
weiteren Vorgehen berucksichtigt werden sollte. Bei dieser Auswahl wurden Hochschul-
typ, GréBe und Lage der Hochschulen bertcksichtigt. Die genaue Quotierung und die Aus-
wahl der Dokumente wurden mit dem Auftraggeber abgestimmt.

Final umfasste die Stichprobe 79 Universitdten und Hochschulen far angewandte Wis-
senschaften in Deutschland. Berucksichtigt wurden sowohl staatliche Hochschulen als
auch solche mit staatlicher Anerkennung. Auch Kunst-, Musik- und Theologiehochschu-
len wurden berucksichtigt. Der Proporz innerhalb der Stichprobe wurde auf Grundlage
der Angaben des Statistischen Bundesamtes zu deutschen Hochschulen gebildet (vgl.
Destatis 2023).

Fur die Auswahl der zu betrachtenden Digitalstrategien wurde mit dem Auftraggeber ab-
gestimmt, dass ausschlieBlich hochschulische Strategiepapiere, die als solche benannt
werden und online verfugbar sind, bertcksichtigt werden sollen. Gleichsam wurden nur
Dokumente betrachtet, die einen klaren inhaltlichen Bezug zum Thema Digitalisierung
der Hochschule aufwiesen und nicht dlter als drei Jahre sind. Diese Einschrénkung
wurde vorgenommen, um etwaigen Neuentwicklungen aufgrund der Corona-Pandemie
Rechnung zu tragen und das Ergebnis nicht durch die Sichtung veralteter Dokumente zu
verzerren.

Weiterhin wurden Quellen aus der Forschung sowie der fachéffentlichen Berichterstat-
tung berucksichtigt. Hierbei konnte auch auf Erkenntnisse der Untersuchung von Hoch-
schul-Digitalstrategien von Getto und Buntins (2021) zurtickgegriffen werden.
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2.2 Desk Research und Auswertung von Digitalisierungsstrategien

Im néchsten Schritt wurden die zu sichtenden Digitalisierungsstrategien der Hochschu-
len online recherchiert. Ein Hauptaugenmerk lag darauf, zunéchst einen maglichst voll-
standigen Uberblick Giber ggf. relevante Dokumente zu erhalten, um dann in einem zwei-
ten Schritt diejenigen Dokumente herauszufiltern, die tatsdchlich den festgelegten Kri-
terien entsprachen.

Dies erfolgte mittels eines eigens hierflr geschriebenen Suchskripts. Die so identifizier-
ten Dokumente wurden dann manuell gesichtet und entweder in die Stichprobe aufge-
nommen oder ausgeschlossen. Die nachfolgende Abbildung zeigt das Vorgehen beim
Sampling und der Dokumentenauswahl im Detail. Bei den ausgewdhlten 79 Hochschulen
konnten insgesamt 150 Dokumente identfifiziert und gesichtet werden, die den festge-
legten Kriterien Genlge getan haben, so dass die Inhalte die Basis fur die weitere Aus-
wertung lieferten.

Universitaten & Hochschulen Strategiedokumente

IRl =

79 Hochschulen und 150
Universitiaten Strategiedokumente

Abbildung 1: Auswahlprozess - Hochschulen und Strategiedokumente

Diese final ausgewdhlten 150 Dokumente wurden anschlieBend systematisch im Hin-
blick auf die Forschungsfragen gesichtet und analysiert. Dazu wurde im Vorfeld ein Ana-
lyseraster entwickelt. Die Schwierigkeit bestand hier darin, sowohl der Fulle der Doku-
mente gerecht zu werden als auch der relativen Unschdérfe des Konzepts ,Digitale Sou-
verdnitdt” Rechnung zu tragen und gleichsam strukturiert Ergebnisse zusammentragen
zu kénnen. Um all dies einzulésen, wurde ein semantischer Ansatz gewdhlt. Dazu wurden
Begrifflichkeiten ermittelt, die sich immer wieder in der Debatte um ,Digitale Souverdni-
tat” finden, teils synonym verwendet werden oder angrenzend sind. Dies erfolgte mittels
einer eigenen Recherche auf Basis aktueller Fachliteratur zum Thema (vgl. Actonic
2023, BIBB 2023, Autorenteam iRights.Lab 2017, Czernik 2016, BSI 0.J., Landeszentrale
fur politische Bildung Baden-Wirttemberg 0.J.). Im Mittelpunkt standen dabei Aspekte
wie die folgenden:

Basis fur die
weitere Analyse
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Datensicherheit hochschulischer Infrastruktur und Resilienz
Datenschutz von Personal und Studierenden

Personliche Souverdnitdtim Umgang mit Daten’
Datenhoheit der Hochschule Uber eigene Daten

Rechtssicherheit fur die Hochschulen in jedwedem Umgang mit eigenen und
fremden Daten(-Erzeugungen)

Unabhdngigkeit von proprietdren Anbietern von Soft- (und Hard-)ware-Losun-
gen, Aufbau eigener digitaler Infrastrukturen und Kooperationsstrukturen

Weiterhin konnten als Indikatoren erhoben werden:

Auswabhlkriterien bei der Beschaffung von Software und Dienstleistungen
Coping-Strategien bei akuten Bedrohungen und Risiken

Umgang mit offenen Systemen

Bildung von Medien- und IT-Literacy fur Studierende und Lehrende

Plane zur hausinternen Erstellung bzw. Anpassung von Software

Nach einer ersten Sichtung von Quellen und Clusterung nach besonderen Schwerpunk-
ten beim Begriffsverstandnis von ,Digitaler Souverdnitdt” wurde auf diese Weise ein Ka-
tegoriensystem gebildet (vgl. Mayring 2015). Dieses stellt sowohl die Vorbedingung als
auch das Ruckgrat fur die Analyse groBer Textmengen dar und dient der systematischen
Einordnung von Textstellen in die verschiedenen thematischen Kontexte.

Die mittels Recherche und Brainstorming identifizierten Aspekte ,Digitaler Souverdnitat”
wurden in insgesamt drei thematische Cluster unterteilt, die sich z. B. mit dem Konzept
selbst befassen, mit den Adressaten des Konzepts, mit Verantwortlichkeiten in Bezug
auf Planung und Umsetzung und mit weiteren Aspekten, die sich keiner klaren Kategorie
zuordnen lassen, aber Relevanz zu haben scheinen. Auf diese Weise entstand ein deduk-
tiv gebildetes Kategoriensystem, das mittels einer Testcodierung, die an einer kleinen
Zahl zuféllig ausgewdhlter Dokumente aus den 150 zu analysierenden Strategiedoku-
menten vorgenommen wurde, auf induktivem Wege erweitert und verdichtet wurde. Am
Ende stand ein tragfdhiges Kategoriensystem fir die Analyse der Gesamtheit der Stra-
tegiedokumente (siehe Abbildung 2).

! Gemeint ist hier der selbsthestimmte, aufgekldrte und technisch souveréine Umgang mit den eigenen persénlichen Da-
fen, also z. B. die bewusste Entscheidung dariber, welche personlichen Daten jemand in der digitalen Welt preisgibt
ebenso wie das Wissen darum, an welchen Stellen personliche Daten im digitalen Raum womdéglich auch unwissentlich
weitergegeben werden.
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Kategoriensystem Testcodierung Codierung

v
L .

TS BN 42T

Abbildung 2: Entwicklung eines Kategoriensystems zur Codierung

I
[HE

Alle Strategiedokumente wurden im Nachgang an die finale Entwicklung des Kategorien-
systems mit Hilfe der Software MAXQDA codiert und mittels des Ansatzes der qualitati-
ven Inhaltsanalyse (vgl. ebd.) ausgewertet. Um die Strategiedokumente systematisch
und vollstandig kodieren zu kdnnen, wurde dabei auf die Unterstutzung der Software zu-
ruckgegriffen und eine halb-automatische Codierung vorgenommen: Mittels lexikali-
scher Suche wurden zundchst alle Begriffe inklusive verwandter Begrifflichkeiten inner-
halb der Dokumente durch die Software identifiziert und den passenden Kategorien zu-
gewiesen. Im Anschluss erfolgte die manuelle Sichtung aller codierten Textpassagen in
ihnrem Kontext. Hier war es das Ziel, sicherzustellen, dass nicht falschlich Textteile co-
diert wurden, die zwar mit ,Digitaler Souver@nit@t” in Verbindung stehen, die Begrifflich-
keiten in den Texten selbst aber nicht dahingehend verwendet wurden. Auf diese Weise
wurden in den 150 Dokumenten gut 6.000 Textstellen codiert und gesichtet (siehe Ab-
bildung 3).

Im Anschluss an die Codierung aller ausgewdhlten Dokumente erfolgte die Analyse des
Materials nach den Grunds@tzen der qualitativen Inhaltsanalyse und mit Hilfe der Soft-
ware MAXQDA. Auf diese Weise konnten etwa Haufigkeiten von Codes ausgewertet wer-
den, ebenso wie Relationen zwischen bestimmten Codes, Uberschneidungen von Codes
oder auch Codemuster. Zus@tzlich wurden bestimmte Kategorien gezielt inhaltlich be-
trachtet, um auch tiefere Zusammenhdnge und inhaltlich interessante Aspekte in der
Analyse entdecken und einbeziehen zu kdnnen. Die Analyse der Dokumente erfolgte da-
bei als erster Schritt innerhalb des zweistufigen Ansatzes, der auch Expert:inneninter-
views vorsieht, um z. B. einzelne Themen zu vertiefen oder auch weitere Aspekte identi-
fizieren zu kénnen, die fur das Thema , Digitale Souverdnitdt” von Relevanz sind. Das me-
thodische Vorgehen bei diesen Expert:inneninterviews wird im Folgenden vorgestellt.
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Abbildung 3: Ubersicht - Codierungen

2.3 Qualitative Interviews mit Hochschulverantwortlichen

Erg@nzend zur Analyse der Strategiedokumente wurden leitfadengestitzte Interviews
mit Hochschulverantwortlichen gefuhrt, die in ihrer Tatigkeit Berihrungspunkte mit dem
Thema ,Digitale Souveranitat” haben. Diese Expert:inneninterviews dienten dazu, einer-
seits weitere Erkenntnisse zu den Forschungsfragen zu gewinnen, die sich nicht aus der
Dokumentenanalyse ermitteln lieBen, wie auch dazu, Eindrucke aus der Dokumen-
tenanalyse einzuordnen und dadurch weiter zu fundieren.

Die Interviews boten die Gelegenheit, Verantwortliche nach dem ,Warum” fur einzelne
Schwerpunkte der Digitalisierungsstrategien zu fragen - und nach dem ,Warum nicht”,
wenn bestimmte Aspekte der digitalen Souverdanit@t nur eine untergeordnete Rolle spiel-
ten. Die Interviews sollten auch weiteren Aufschluss daruber geben, inwieweit bei den
einzelnen Zielgruppen (Lehrende, Studierende, Verwaltung) ein Bewusstsein fur das
Thema ,Digitale Souveranitat” vorhanden wdre, oder eben nicht.

Fur diese Interviews wurde zundchst ein Gesprdéchsleitfaden erstellt. Die Basis fur diesen
Gesprdchsleitfaden bildeten die Forschungsfragen. Dabei wurden gezielt nur die Fragen
berucksichtigt, die sich nicht mit Hilfe der Dokumentenanalyse beantworten lieBen. Aus
eben diesen Forschungsfragen wurden dann Fragestellungen fir den Gesprachsleitfa-
den abgeleitet und in eine Struktur fur ein Gespréich gegossen. Der Leitfaden wurde in
einzelnen Gesprdchen getestet und anschlieBend leicht modifiziert in den Interviewge-
sprdchen eingesetzt.

Insgesamt wurden 10 telefonische Leitfadeninterviews mit einer Dauer von mindestens
30 bis maximal 60 Minuten Dauer im 1:1-Setting durchgefuhrt. Die Interviews wurden
nicht aufgezeichnet, sondern wahrend des Gesprdéchs protokolliert, wobei besonders in-
teressante Passagen im Hinblick auf die Forschungsfragestellungen méglichst wortge-
nau mitnotiert wurden.

Die Kontaktaufnahme zu den Gesprdachspartner:innen erfolgte durch das mmb-Institut.
Dabei wurde darauf geachtet, durch die unterschiedlichen Expertisen und Positionen der
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Gesprdchspartner:innen im Hochschulsektor eine maglichst groBe Bandbreite von Funk-
tionen und damit mdéglichst auch von Einblicken zu erzielen. Zu den Interviewpartner:in-
nen zdhlten entsprechend Vertreter.innen der Hochschuladministration, hochrangige
Mitarbeitende von Fachverbdnden ebenso wie von Projekttrgern, Stiftungen und For-
schungseinrichtungen.

Im Nachgang an jedes Gesprdach wurden die Interviewprotokolle bei Bedarf anonymisiert
und im Anschluss ebenfalls mit Hilfe der Software MAXQDA codiert. Als Basis hierfir
diente das bereits unter 2.1. beschriebene Kategoriensystem. Ziel war es, auch in den
Interviews die prégnanten Passagen in Hinblick auf die Beantwortung der Forschungs-
fragen zu identifizieren und systematisch einordnen zu kénnen. Den Prozess als solchen
beschreibt die Abbildung 4 noch einmal schematisch.

Leitfaden Expert:innen Gesamtmaterial
.ﬂ fover FERRH |

p— a9

— dh

Abbildung 4: Vorgehen Expert:inneninterviews - schematische Darstellung

Bei der weiteren Analyse der Interviewprotokolle wurden sowohl die Kernaussagen jedes
Gesprdchs identifiziert als auch Bezlge der Interviewaussagen zu den Ergebnissen der
Analyse der Strategiedokumente hergestellt. Es wurden Meinungen und Einsch@tzungen
erfasst, die zum Teil von einer groBeren Gruppe der Befragten geteilt wurden, aber auch
Einzelmeinungen, die einen besonderen Aspekt ,Digitaler Souveranit@t” in den Vorder-
grund stellten, um so ein mdglichst breites Spektrum von Einstellungen zu Facetten der
Thematik darzustellen.

Auf diese Weise entstand eine Gesamtschau, die sowohl die Ergebnisse der Dokumen-
tenanalyse als auch der Interviews in ihrer Gesamtheit betrachtet und so einen umfang-
lichen Blick auf die aktuellen Schwerpunkte in der Debatte wie auch auf Herausforde-
rungen rund um das Thema ,Digitale Souver@nitdt” erlaubt. Im nachfolgenden Kapitel
werden die Ergebnisse ausfuhrlich beschrieben und dargestellt.
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3 Die Ergebnisse im Detail

Fur die ausfuhrliche Darstellung stehen zunéchst die Ergebnisse der Desk-Research der
Digitalisierungsstrategien im Vordergrund. AnschlieBend werden die Resultate aus den
Expert:inneninterviews genauer in den Blick genommen. Es geht einerseits darum, die
groBen Linien, die sich Ubergreifend Uber alle Digitalisierungsstrategien finden lieBen,
aufzuzeigen. Andererseits geht es darum, aus den Interviews weitere Aspekte, aber auch
Erklarungsansd@tze und Diskursdesiderata abzuleiten.

3.1 Ergebnisse der Desk Research — Auswertung der Digitalisierungsstrategien

Zundchst geht es bei der Analyse von Strategiedokumenten der Hochschulen um grund-
s@tzliche Befunde, etwa den Gebrauch von Begrifflichkeiten betreffend. AnschlieBend
stehen Ergebnisse der tieferen Analyse von Codehdufigkeiten und Coderelationen im
Mittelpunkt der Betrachtung.

,Digitale Souverdnitdt” wird breit gedacht
Betrachtet man die Verwendung des Begriffs ,Digitale Souverdnitdt” in den Dokumenten

- sowohl in dieser Form als auch in verwandten Formulierungen - so fdllt auf, dass das
Konzept von zwei Seiten her gedacht und beschrieben wird (siehe Abbildung 5).

.[--.] Verantwortung zur .Die Verlagerung von Teilen der
Weiterbildung aller IT-Infrastruktur ,,off-campus” hat
Akteur*innen, mit dem Ziel ihrer entscheidende Auswirkungen
digitalen Souveranitat [...]" auf die digitale Souveranitat [...]"
(Universitat zu Kdin, o. J.) (Karlsruher Institut far

Technologie, 2021)

Befahigung

Abbildung 5: Zwei Dimensionen des Begriffs ,Digitale Souverdnitat"
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Es geht in allen Dokumenten und Gber alle Hochschultypen und -gréBen hinweg in erster
Linie um die beiden Aspekte der Unabhdngigkeit, z. B. von proprietdren Anbietern fur
Soft- und Hardware, und um die Unabhdngigkeit durch die Bef@higung von Nutzer:innen
zum souverdnen Umgang mit digitaler Technologie.

Es wird hier also keinesfalls nur auf die technische Seite ,Digitaler Souverdnitat” rekur-
riert, sondern der notwendige Kompetenzaufbau bei Personal und Studierenden gleich
mitgedacht. Wir finden hier also eine enge Verknipfung der beiden Konzepte ,Digitale
Souverdnitdt” und ,Digital Literacy”. ,Digitale Souverd@nitat” wird dabei in weiten Teilen
oft technikorientiert behandelt. Bei ,Digital Literacy” geht es eher um die Bildung und
Befdhigung von Personen. In den Strategiedokumenten finden sich beide Ansdtze, sie
existieren nebeneinander und gehen eine Verbindung zu einem gemeinsamen Ansatz
ein.

Interessant ist auch der Blick auf den Bezugsrahmen, der sich in den Strategiedokumen-
ten hinsichtlich ,Digitaler Souverdnitat” findet. In den Dokumenten kommen sowohl in-
dividuelle als auch institutionelle, nationale und supranationale Aspekte ,Digitaler Sou-
verdnitat” vor. Das macht deutlich, dass ,Digitale Souverdnitat” nicht allein auf einer
Ebene zu erreichen ist, sondern vielmehr gemeinschaftlich auf allen Ebenen adressiert
und angestrebt werden muss. Die Abbildungen sechs bis neun machen dies noch einmal
deutlich.

Supranational .
/ N\

,Die Philipps-Universitét [...] unterstutzt die
National | digitale Souveranitat ihrer Mitglieder, um sie

auf die Potentiale und Risiken der
\ Digitalisierung vorzubereiten.”
Universitat/Hochschule (Philipps-Universitat Marburg, 2020)

Individuum

Abbildung 6: Ebenen ,Digitaler Souverdnitdt" - Individuelle Ebene
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Supranational
// \\

/" ,Die UL befasst sich [...] strategisch mit den \
National / Chancen und Herausforderungen der
Digitalisierung [...]. Neue Erfordernisse und \l
e Themenbereiche mit gestiegener Relevanz |
Universitat/Hochschule wie z. B. digitale Souveranitat, [...]" ‘
(Universitat Leipzig, 2022) ’

K\\\\ //
Individuum

Abbildung 7: Ebenen ,Digitaler Souverdnitdt" - Institutionelle Ebene

Supranational g
// ,Um innovative, sichere und \\

/' rechtskonforme Cloud-Lésungen zu ‘
National erarbeiten, hat [...] die Vereinigung der IT-

Servicezentren der Hochschulen,
\ Universitaten und Forschungs-
Universitat/Hochschule einrichtungen in Deutschland, die ZKI-
. Kommission Cloud eingerichtet"

“\\(Karlsruher Institut fur Technologie, 2021 )/

/

Individuum

Abbildung 8: Ebenen ,Digitaler Souverdnitdt" - Nationale Ebene

Das Schlagwort ,Digitale Souverdnitat” konnte in der Stichprobe der ausgewdhlten Stra-
tegiedokumente in seiner reinen Form allerdings nur in sechs Textsegmenten aus funf
Dokumenten identifiziert werden. Der Begriff selbst kommmt damit vergleichsweise selten
in den untersuchten Strategiepapieren vor (zum Vergleich: der Begriff ,Datenschutz” fin-
det sich in 141 Textsegmenten aus 47 Dokumenten). Haufiger werden eben jene ver-
wandten Begriffe und Konzepte genutzt, wie z. B. Datenschutz, Datensicherheit, IT-Si-
cherheit oder auch Data Literacy.
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Supranational

.Mit dem Aufbau eines internationalen
digitalen Okosystems firr Innovation mit
der Zielsetzung, [...] unterstutzt das
Forschungsinstitut die europaische digitale
. Souveranitat.”

Universitat/Hochschule . Universitat der Bundeswehr Munchen, 2022

National

Individuum

Abbildung 9: Ebenen ,Digitaler Souverdnitdt" - Supranationale Ebene

Daraus ldsst sich schlieBen, dass der Begriff ,Digitale Souver@nitdt” in der Praxis zwar
bekannt sein durfte, jedoch weniger Teil des aktiven Gebrauchs ist als verwandte Kon-
zepte, die sich leichter konkretisieren lassen. Die grundsatzliche Idee der ,Digitalen Sou-
ver@nitdt” und die Notwendigkeit, sich mit dem Thema zu befassen, scheint jedoch in
den Hochschulen angekommen zu sein.

Kunst-, Musik- und Theologiehochschulen rekurrieren deutlich seltener auf das Thema
,Digitale Souverdnitdt” als andere Hochschultypen

Bei der Untersuchung des Begriffs ,Digitale Souverdnitét” und verwandter Begriffe in den
Strategiedokumenten von Kunst-, Musik- und Theologiehochschulen fallt auf, dass eine
beachtliche Anzahl dieser Dokumente kaum Bezug zu dieser Thematik aufweist. Etwa 75
Prozent der analysierten Strategiedokumente aus diesem Hochschulbereich weisen
keine identifizierbaren Abschnitte auf, die sich mit Aspekten wie ,Digitale Souverdnitat”,
Data Literacy, Datenschutz oder IT-Sicherheit befassen.

Hieraus allerdings zu schlieBen, dass eben jene Hochschulen sich kategorisch nicht mit
dem Thema befassen (wollen), ware zu kurz gegriffen. Vielmehr durfte der Grund hierfar
in der GroBe dieser Hochschulen liegen. Im Verhdlinis zu etwa Volluniversitdten sind die
Kunst-, Musik- und Theologiehochschulen in der Regel sehr viel kleiner und zéhlen auch
anhand der Zahl der Studienpl@tze, die angeboten werden kénnen, zu den kleinen Hoch-
schulen. Die Mittel fur die IT-Administration werden jedoch in der Regel nach der Zahl der
Studierenden zur Verfligung gestellt. Kleine Hochschulen haben hier also deutlich weni-
ger Mittel zur Verfigung als gréBere Hochschulen. Ein kleines IT-Team kann im Verhdlt-
nis nicht so viele Themen und Aspekte abdecken wie ein gréBeres Team an einer gréBe-
ren Hochschule. Ein kleines Team mag ausreichen, um die wesentlichen IT-Prozesse zu
administrieren und aufrechtzuerhalten. Es reicht jedoch nicht, um zusdtzlich strategi-
sche Themen wie ,Digitale Souverdnitdt” abzudecken. Dieser in den Dokumenten gefun-
dene Effekt durfte also weniger mit der Art der Hochschulen zu tun haben. Vielmehr ma-
nifestiert sich hier ein Ressourcenproblem, das kleinere Hochschulen besonders treffen
durfte.
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Adressaten dominieren — Datensicherheit und Rechtssicherheit auch

Insgesamt wurden die Strategiedokumente in drei groBen Kategoriebatterien codiert.
Unter ,Adressaten” sind Personengruppen inkl. ihrer Funktionen zu verstehen, die in der
Hochschule vorkommen, z. B. Lehrende, Studierende, Hochschulleitungen, CIOs etc. Un-
ter ,Digitaler Souverdnitat” werden verschiedene Begriffe und Konzepte in der Schnitt-
stelle zwischen Datensicherheit, Datenkompetenz, Medienkompetenz und Datenhoheit
verstanden. Unter ,Verantwortung” werden Hinweise auf die Verantwortlichkeit fur die
Umsetzung der ,Digitalen Souverdnitat” gefasst. Hierunter kénnen einzelne Personen
sowie Elemente der Lenkung und Verantwortung fallen. Darlber hinaus gibt es eine Ka-
tegorie, die andere relevante Codes subsumiert.

Der Code ,Adressaten” kommt mit Abstand am hdufigsten vor (64 %), gefolgt von dem
Code ,Aspekte Digitaler Souverdnitat” (18 %), dem Code “Verantwortung” (13 %) und am
Ende kommt der Code ,Sonstiges” mit 5 % der vergebenen Codes.

Aspekte Digitale Souveranité_ 18%
Verantwortung _ 13%
Sonstiges - 5%

0% 10% 20% 30% 40% 50% 60% 70%

Abbildung 10: Codehdufigkeiten nach Oberkategorien

Beim Betrachten der Codes zur ,Digitalen Souverd@nitat” als unscharfes Umbrellakon-
strukt ergeben sich eine Reihe von verschiedenen Subsumierungen. Hierzu zahlt als
wichtigster Subcode ,Datensicherheit”. Dieser Code kommt mit 38 % der vergebenen
Codes in diesem am hdufigsten vor. Konkret werden unter diesem Code Daten-, IT- und
Informationssicherheit gefasst. Hierzu zdhlen auch Codes des Sicherheitsmanagements
sowohl im strategischen Sinne als auch im Sinn von Personalverantwortung. Aber hierzu
zahlen auch konkrete Sicherheitsgefahren wie Ransomware oder Trojaner. Dieser Code
hat im Vergleich zu anderen Codes eine groBe Haufigkeit. Der Code ,Datenschutz” wird
nur halb so haufig gefunden (19 %). Unter diesem Code werden Aspekte des Datenschut-
zes sowohl fur das Personal als auch die Studierenden und selbstverstandlich far die
erzeugte Forschungsarbeit zusammengefasst.
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Die ndchsten beiden Codes haben vergleichbar hohe Prozentsatze, ndmlich ,Rechtssi-
cherheit” (17 %) und ,personliche Souverdnitat” (16 %). Unter Rechtssicherheit wird vor
allem der Verweis auf Gesetze, Richtlinien und Urteile verstanden. Unter persénlicher
Souverdnitdt wird die Befahigung verstanden, sich im digitalen Raum zu bewegen. Hierzu
z@hlen verschiedene nicht trennscharfe Kompetenzen wie Medienkompetenz, Informa-
tionskompetenz und Datenkompetenz. Bei einer inhaltlichen Betrachtung werden diese
Kompetenzbegriffe in dem weit Gberwiegenden Teil nur als Schlagwoérter verschriftlicht.

Eine prozentuale Betrachtung zeigt, dass die Codes ,Unabhdngigkeit” von proprietdren
Anbietern (7 %) und dem Code ,Datenhoheit” (3 %) in ihrem quantitativen Vorkommen
eine eher geringe Bedeutung haben. Unter dem Code “Unabhdéngigkeit” von proprietdren
Anbietern werden vor allem Lésungen wie eigene Server und das Verwenden bzw. Erstel-
len von Open-Source-Codes verstanden. Es behandelt jedoch auch komplexere Lésun-
gen wie Interoperabilitdt auf der einen Seite und konkrete Programme und Anwendungen
auf der anderen Seite. Unter dem am seltensten vorkommenden Code ,Datenhoheit”
werden vor allem die Aspekte der Hochschule in Bezug auf Datensicherheit und Selbst-
bestimmung auf Ebene der Institution subsumiert. Ein vergleichsweise wichtiger Aspekt
ist hierbei der der Zugriffsregelungen (siehe Abbildung 11).

Datensicherheit |G 38%
Datenschutz [N 19%
Rechtssicherheit || N N 17%
personliche Souveranitat [ NG 16%

Unabhéngigkeit von proprietaren Anbieterr i I 7%

Datenhoheit [l 3%

0% 5% 10% 15% 20% 25% 30% 35% 40%
Abbildung 11: Codehdufigkeiten - Aspekite Digitaler Souverdnitat

Bei dem Ubergeordneten Code ,Adressaten” wurden die angesprochenen Personen
adressiert. Hierbei werden mit groBer Mehrheit Studierende genannt (89 %). Mit erhebli-
chem Abstand folgen die Akteure aus der IT-Infrastruktur und Lehrende (je 5 %). Zu den
Akteuren der IT-Infrastruktur gehéren auch die Rechenzentren, die nochmals eigenstén-
dig codiert wurden und ca. ein Finftel der Codes ausmachen. Noch seltener kommen die
Akteure der Hochschulleitung vor (2 %), gefolgt von der Hochschulverwaltung (1 %). Bei
der Hochschulleitung wurde das Rektorat nochmal gesondert codiert - was ein gutes
Viertel aller Codes ausmacht. Beim Betrachten dieser Codes sieht man einen sehr star-
ken Fokus auf den Studierenden (siehe Abbildung 12).
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IT-Infrastruktur - 5%
Lehrende . 5%
Hochschulleitungl 1%

Hochschulverwaltungl 1%

0% 20% 40% 60% 80%

Abbildung 12: Codehdufigkeifen - Adressaten und Relationen

Bei den Codes, die Hinweise auf die ,Verantwortlichkeit” liefern, wurden sowohl Perso-
nengruppen als auch Entwicklungsprozesse aufgenommen (siehe Abbildung 13). Der
haufigste Code ist hierbei ,Entwicklung” (37 %). Dieser Iasst sich als Prozessvariable ver-
stehen, ebenso wie der zweit- und dritthdufigste Code. Der zweithdufigste Code ist ,Ein-
fuhrung” (23 %) und der dritthaufigste Code ist die ,Umsetzung”. Somit bilden die drei
héufigsten Codes in dieser Kategorie also die drei Elemente einer konzeptionellen Wei-
terentwicklung. Auf dem vierten Rangplatz liegen mit 8 % ,CI0s” und auf dem sechsten
Rangplatz die Hochschulleitung - zwei Verantwortliche, die in einem direkten Zusam-
menhang stehen. Auf den anderen drei Rangplétzen sind Codes, die sich mit der Verant-
wortung und der Prozesslenkung beschaftigen. Es folgen Synonyme far ,Verantwortlich-
keit” - mit 7 % der Code ,Verantwortung allgemein” auf dem funften Rangplatz, ,Steue-
rung” auf dem siebten Rangplatz (2 %) und ,Zustandigkeit” auf dem letzten und achten
Rangplatz (auch 2 %).

In der Gesamtschau zeigt sich dabei, dass das Thema Datensicherheit im Kontext ,Digi-
taler Souverdnitat” besonders hdufig in den Strategiedokumenten auftaucht. Vor dem
Hintergrund erscheint auch die starke Fokussierung auf die Studierenden als Adressaten
nachvollziehbar. Das im Verhdltnis deutlich stérkere Vorkommen von abstrakten Begriff-
lichkeiten im Hinblick auf Zustdndigkeiten (Entwicklung, EinfGhrung, Umsetzung) zu
konkreten Begrifflichkeiten (CIO, Hochschulleitung) kann ein Indiz dafur sein, dass die
Strategiepapiere naturgemdB ein héheres Abstraktionsniveau adressieren muassen in
Bezug auf die Umsetzung der Digitalisierung als z. B. Papiere der Fakultdten oder Re-
chenzentren. Ein genauerer Blick in eben jene Papiere kann perspektivisch hier weitere
Erkenntnisse liefern.

100%
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Entwicklung |5 — a7

einfirvung I 2
Umsetzung | 18%
cio NN 5%
Verantwortung allgemein [ NN 7

Hochschulleitung [l 3%
steuerung [l 2%

zustandigkeit [l 2%

0% 5% 10% 15% 20% 25% 30%

Abbildung 13: Codehdufigkeiten - Verantwortlichkeiten

Datenschutz und Datensicherheit im Vordergrund

In den kommenden Abschnitten stehen die bivariaten Zusammenhdnge zwischen den
Codes im Vordergrund, also das gemeinsame Vorkommen bestimmter Codes in ver-
schiedenen Textpassagen. Zuerst wurde der bivariate Zusammenhang zwischen den
verschiedenen Codes zur ,Digitalen Souverdnitat” betrachtet. Dabei stand im Vorder-
grund, wie groB der prozentuale Anteil der méglichen Ubereinstimmung zweier Codes ist.
Das heiBt, es wurde betrachtet, wie oft die beiden Codes gemeinsam in einem Textseg-
ment auftreten. Diese Zahl wurde dann an der geringeren Zahl der jeweiligen Einzelcodes
relativiert. Das wiederum bedeutet, bei der Interpretation ging es nicht darum zu sichten,
welche Codes generell am hdufigsten gemeinsam auftreten (absolute Haufigkeit), son-
dern darum zu schauen, welche Codes im Verhaltnis gemessen an den grundsatzlich ge-
meinsam vorkommenden Codes besonders haufig in Relation auftreten (relative Haufig-
keit). So konnen auffdllige Besonderheiten mit einer generellen geringen Grundgesamt-
heit nicht ubersehen werden.

Wenn man sich diese bivariaten Zusammenhdnge des mdglichen gemeinsamen Auftre-
tens bestimmter Codes genauer anschaut (siehe Abbildung 14), dann sieht man eine
sehr hohe gemeinsame Auftretensrate von ,Datenschutz” und ,Datensicherheit” mit
41 %. Das heiBt, in 41 % der moglichen Auftretenschancen treten die beiden Codes tat-
stichlich gemeinsam auf. Dies ist eine sehr hohe Ubereinstimmung. Wéhrend , Datensi-
cherheit” per Definition oft allein steht, kommt ,Datenschutz” in knapp der Hdlfte der

35%

40%
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gefundenen Falle gemeinsam mit ,Datensicherheit” auf. Dies spricht dafur, dass dies
eine hdaufige Wortphrase ist.

Generell kommen nahezu alle Codes in dem Bereich zwischen 15 % und 30 % der mogli-
chen Falle gemeinsam mit Datenschutz und Datensicherheit vor. Am Ende dieses Konfi-
nuums liegt ,Datensicherheit” in Relation mit ,Rechtssicherheit” bei 28 %, gefolgt von
der Kombination ,Unabhdngigkeit von proprietdren Anbietern” und ,Datensicherheit”
(21 %). Deutlich weniger als 15 Prozent erreicht die Kombination ,personliche Souverdni-
tat” und ,Datenschutz”. Diese Kombination tritt nur in 9 % der mdglichen Félle gemein-
sam auf. Dies ist insofern erstaunlich, weil Datenschutz ja gerade im europdischen Kon-
text oft als Voraussetzung fur die persénliche Souverdanitdt gesehen wird. Der Code
,Rechtssicherheit” tritt mit den Codes ,Personliche Souverdnitat” (3 %), ,Unabhdngigkeit
von proprietdren Anbietern” (3 %) und ,Datenhoheit” (5 %) auf. Der Code ,Datenhoheit”
und ,Persdnliche Souverdnitdt”, sowie ,Datenhoheit” und ,Unabhéngigkeit von proprie-
tdren Anbietern” tfreten in 11 % der méglichen Félle gemeinsam auf. Alle anderen Kombi-
nationen treten nicht gemeinsam auf. Insgesamt ergeben diese Resultate kein klares
Bild und deuten auf eine gewisse Konstruktunklarheit hin. Jedoch zeigen sich auch Kon-
strukteigenheiten wie etwa das besonders hdufige gemeinsame Auftreten von Datensi-
cherheit und Datenschutz. Offenbar haben beide Kategorien einen hohen Stellenwert in
der Debatte um ,Digitale Souverdnitat”.
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Abbildung 14: Coderelationen - Aspekte ,Digitaler Souverdanitdt” (Relation Aspekte]
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Die persénliche Souverdnitdt der Studierenden im Vordergrund

Auch zwischen Codes mit Bezug zu den Adressaten und den verschiedenen Codes von
,Digitaler Souverdnitat” gibt es in den Strategiedokumenten Uberschneidungen. Diese
sind deutlich weniger ausgeprdgt als bei den verschiedenen Aspekten ,Digitaler Souve-
ranit@t”. Dennoch sollen die héchsten hier vorkommenden Werte einmal beleuchtet wer-
den (siehe Abbildung 15).

Dies ist insbesondere bei ,personlicher Souveranitdt” im Zusammenhang mit Studieren-
den gegeben, also ein Aspekt der Data Literacy, der hier adressiert wird. Die zweithéchs-
ten Ubereinstimmungen des gemeinsamen Auftretens liegen bei Studierenden und dem
Code der ,Datenhoheit” mit 16 % der maéglichen Falle. Dies ist insofern erstaunlich, als
dass der Code Datenhoheit ja primdr auf organisationaler Ebene vergeben wurde. Die
anderen vier Relationswerte liegen zwischen 6 % und 9 % und deuten so auf einen rele-
vanten, aber nicht auffélligen Zusammenhang hin.

Ganz anders sieht dies bei den Lehrenden aus. Hier finden sich sehr niedrige Zusammen-
hangswerte. Am héchsten ist dieser Zusammenhang mit einem gemeinsamen Auftreten
in 5% der maéglichen Falle bei ,Datenhoheit”. Alle anderen Werte liegen unter 5 %. Der
Zusammenhang mit dem Code ,Unabhdngigkeit von proprietdren Anbietern” liegt sogar
bei 0 %. Dies ist auch bei der Hochschulleitung der Fall. Diese haben auch bei den Codes
,personliche Souverdnitat” und ,Datenhoheit” (je 0 %) keine Zusammenhdnge. Der
hochste Wert des gemeinsamen Auftretens liegt bei ,Datensicherheit” vor (8 % der mog-
lichen Fdlle), gefolgt von ,Rechtssicherheit” (6 %) und ,Datenschutz” (2 %).

Die Werte fur IT-Infrastruktur und Hochschulverwaltung sind im Vergleich eher hoch, wo-
bei der Wert mit dem héchsten gemeinsamen Auftreten zwischen IT-Infrastruktur und
Datensicherheit (26 %) liegt. Dies wird mit deutlichem Abstand gefolgt von der Unabhdn-
gigkeit von proprietaren Anbietern (12 %). Die anderen Werte liegen zwischen 5 % und
9 %. Man sieht hier im Vergleich sehr hohe Werte., was deutliche Hinweise darauf liefert,
dass diese beiden Adressaten den Hauptfokus von digitaler Souverd@nitat darstellen. Bei
der Hochschulverwaltung ist der héchste Zusammenhang mit Datenschutz (27 % der
maoglichen Fdlle), gefolgt von Datensicherheit (18 %). Mit Rechtssicherheit und personli-
cher Souverdnitat gibt es einen Zusammenhang von 9 %.
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Abbildung 15: Coderelationen - Aspekte ,Digitaler Souverdnitat” [Relation Personengruppen]

Der tiefere Blick in die Coderelationen zeigt die Differenziertheit der Begriffsverwen-
dung

In einem letzten Schritt wurden die zentralen sechs Codekategorien mit den funf am
haufigsten verknupften Konstrukten in Relation gesetzt. Auch hier wurden nicht die ab-
soluten Haufigkeitswerte, sondern die relativen Haufigkeitswerte der méglichen Falle zu
Grunde gelegt. Das Ziel war es, so eine Kontextualisierung der sechs hdufigsten Codes
zur ,Digitalen Souverdnitat” zu schaffen (siehe Abbildung 16).

Fir den Code ,Datensicherheit” ergibt sich die hochste Ubereinstimmung mit dem Sub-
code ,Digitale Souverdnitdt”. Daruber hinaus ist der Code hdufig mit den organisationa-
len Strukturen einer Hochschule verbunden, so sind etwa die Adressatencodes ,Hoch-
schulverwaltung” und ,IT-Infrastruktur” unter den funf fihrenden Begriffen vorhanden.
Ebenso die Frage, wer fur die ,Datensicherheit” zustdndig zeichnet. Der finfte Begriff
stellt die durch Infrastruktur zu schitzenden Inhalte dar. Generell gibt es hier sehr hohe
Ubereinstimmungswerte. Ein ganz éhnliches Bild ergibt sich fir den Code , Datenschutz”.

Ein anderes Bild ergibt sich in den Details fur die Codierung zur Rechtssicherheit. Hier
sind generell viel niedrigere Werte vorhanden. Der Code mit der héchsten méglichen
Ubereinstimmung ist die ,Umsetzung”. Dies spricht fir den praktischen Anteil der
Rechtssicherheit. Auch sieht man die Begrifflichkeit der Organisation, die Hinweise auf
die Zentralitat dieses Codes liefert und der Verantwortung, die nochmal stdrker ist als die
reine Zustandigkeitsfrage.

proprietdren Anbietern
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,Personliche Souverdnitat” hat als Code auch hier eine weit uberwiegende Kombination
mit den Studierenden - was noch einmal unterstreicht, dass dieser Begriff sich tatsdch-
lich auf diese Statusgruppe konzentriert. Die anderen herausragenden Begriffe sind vor
allem ,Entwicklung” und ,Hochschulverwaltung”. Dies spricht dafir, dass es hierbei um
den Schutz von Studierenden durch die Verwaltung geht, die hier Abldufe und Tools ent-
wickelt. Bei dem Code ,Unabhdngigkeit von proprietéren Anbietern” besteht die hochste
Ubereinstimmung mit ,Entwicklung”, ,Infrastruktur” und ,Ressourcen” - was sehr deut-
lich zeigt, dass dies vor allem Chancen flr Entwicklungsmaéglichkeiten an der eigenen
Hochschule sind. Die Werte fur ,Datenhoheit” sind sehr gering, deswegen ist dieser Code
sehr schwer zu interpretieren. Um hier anzusetzen, bréuchte es weitere Forschung.

Datensicherheit Datenschutz Rechtssicherheit Persénliche Souverdnitit pri;?i:?::frlg::gi:?:rn Datenhoheit
Digitale Souveranitat Hochschulverwaltung Umsetzung 11% Studierende - Entwicklung 15% | Studierende 16%
[T-Infrastruktur Digitale Souveranitat | 11% | Organisation 10% Digitale Souveranitat [22%] T-Infrastruktur 129 | IT-Infrastruktur
Zustandigkeit 19% | Zustandigkeit 10% | Hochschulverwaltung | 9% | Verantwortung 10% | Ressourcen 9% | Infrastruktur
Hochschulverwaltung | 1888 | IT-Infrastruktur 9% | Verantwortung 8% | Entwicklung 9% Studierende co
Infrastruktur 16% | Strategie 8% | IT-Infrastruktur - Hochschulverwaltung | 8% | Infrastruktur Einfihrung

Abbildung 16: Coderelationen - Aspekte ,Digitaler Souverdnitat” (Relationen Top 5 Kategorien)

An diesen Ausfihrungen wird deutlich, ist, dass Begrifflichkeiten in den Strategiedoku-
menten, die auf ,Digitale Souverdanitdt” abzielen, keinesfalls beliebig verwendet werden.
Im Gegenteil zeigt sich in der genauen Betrachtung, wie differenziert hier mit verschie-
denen Begriffen agiert wird und wie genau sie auf spezifische Fragestellungen, Perso-
nengruppen oder Aufgabenstellungen bezogen werden.

Offenbar gibt es hier eine gelebte Praxis der Begriffsverwendung, die sich induktiv her-
ausgebildet hat und perspektivisch sicher noch weiter tradiert werden wird. Fir einen
Versuch, das Konzept der ,Digitalen Souverdnitdt” zu scharfen, bieten sich hier interes-
sante Ansatzmaéglichkeiten der Eingrenzung und Abgrenzung, aber auch der Uberschnei-
dung und damit der Identifikation von Ansatzméglichkeiten, aus einer praktischen Ver-
wendung heraus, die mitunter unscharf oder verwdssert sein wird. Diese scheint sich
nichtsdestotrotz in der Praxis etabliert zu haben und liefert als Ansatz eine gewisse Trag-
fahigkeit, mit der ein zielgerichtetes Handeln maéglich wird.

3.2  Ergebnisse der qualitativen Untersuchung - Auswertung der Expert:inneninterviews

Die Auswertung der Interviewprotokolle aus den Expert:iinnengespréchen hat einige in-
teressante Aspekte zu Tage gebracht, die einen noch tieferen Einblick in das Thema ,Di-
gitale Souverdnitat” an Hochschulen erlauben. Dabei sind einige Facetten der Thematik
ersichtlich geworden, die fur die weitere Diskussion um ,Digitale Souverdnitat” beson-
ders interessant erscheinen. Entsprechend stehen diese Befunde in den folgenden Be-
schreibungen im Vordergrund.
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Bewusstsein fur Abhdngigkeiten oft nicht genug ausgeprdgt

Immer wieder wurde in den Gesprdchen mit Expert:innen darauf hingewiesen, dass das
Bewusstsein fur die Relevanz ,Digitaler Souverdnitdt” und die Abhéngigkeiten von gro-
Ben internationalen Software- aber auch Hardwareanbietern oft noch nicht gentgend
ausgepragt ist. Das betrifft weniger die Hochschulrechenzentren, sondern vielmehr die
Nutzenden von Soft- und Hardware.

Zuruckgefuhrt wird dies auf zu geringe Kenntnisse Uber Zusammenhdnge, etwa in Bezug
darauf, welche Software welchen Dritten zur Verfagung stellt oder welche Konsequenzen
damit einhergehen, wenn personliche Daten Uber auslédndische Server verschickt wer-
den. Das betrifft aber auch Unkenntnis Uber sichere Alternativen, etwa zum Google-
Appstore (,Play-Store”). Teils wird hier nicht nur Unkenntnis bei den Nutzenden Uber
magliche Alternativen erkannt, sondern auch Desinteresse, sich mit der Thematik einge-
hender zu befassen:

»Es gab mal Versuche, auf Linux und OpenOffice
umzusteigen, aber das wurde von den Betroffenen
nicht mitgetragen. Dieser Wandel wurde von den
Nutzenden einfach nicht angenommen. Die hatten
sich an Office gewdhnt und wollten da nicht
umsteigen. In den Rechenzentren sieht man die
Probleme, da sieht man was bei steigenden Preisen
passiert und die Leute wollen aber reibungslose
Abldufe und dann umzusteigen ist einfach total
schwierig”.

Mitglied eines Forschungsausschusses

Grunde dafur werden z. B. darin gesehen, dass die Probleme, die mit mangelnder ,Digi-
taler Souverdnit@t” entstehen kénnen, weitgehend noch als zu abstrakt gelten. Dies dn-
dert sich langsam durch die deutlich gestiegene Anzahl von Hackerangriffen auf Hoch-
schulen. Die Schwierigkeiten, die Hochschulen hier haben, den eigenen Betrieb wieder
aufzunehmen, ebenso wie die konkrete Mdglichkeit, dass persénlich sensible Daten in
fremde Hdénde gelangt sind und damit Missbrauch getrieben werden kénnte, wird
dadurch auch fur Einzelnutzer:innen sehr konkret und greifbar. Dennoch besteht gerade
hier noch deutlicher Aufkldrungsbedarf, insbesondere im Hinblick auf weniger offenkun-
dige Szenarien wie einen groB angelegten Hackerangriff.
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,Digitale Souverdnitdt” wird oft dem Komfort geopfert

Doch selbst wenn eine gewisse Bewusstheit Uber die méglichen Risiken mangelnder , Di-
gitaler Souveranitdt” bei Nutzenden angenommen werden darf, so berichten die Ge-
spr@chspartner:innen aus den Interviews auch, dass eben jenes Bewusstsein kein Indi-
kator dafur ist, dass jemand die eigene ,Digitale Souverdnitat” anstrebt.

Immer wieder wird die ,Digitale Souverdnitat” dem Komfort geopfert. Dies passiert so-
wohl auf individuellerals auch auf institutioneller Ebene. Konkret bedeutet das, dass
Software zum Einsatz kommt, die bereits bekannt und verbreitet ist und/oder einen ge-
wissen Komfort in der Nutzung erlaubt, etwa wenn eine Single-Sign-0On-Option besteht
oder wenn eine groBe Gruppe von Nutzenden bereits Erfahrungen mit einer Software hat,
also ein de-facto-Standard einfach fortgefthrt wird.

»Es ist auch ok z.B. Office-Lizenzen zu kaufen, etwa
wenn wir Studierende in der Nutzung von Excel
ausbilden. Es ware nur wichtig, auch an anderen

Angeboten auszubilden, damit man die Wahl hat”,

Fachprofessur

Das ist z. B. bei stark verbreiteten Softwareangeboten von Microsoft aber auch bei An-
geboten von Google oft der Fall. Selbst gut gemeinte Umstellungs-Initiativen der Hoch-
schulen werden nicht selten zwar von der Hochschulleitung und den Rechenzentren mit-
getragen, nicht aber unbedingt von den Lehrenden, den Studierenden oder den Mitarbei-
tenden in der Verwaltung, die zugunsten eigener vertrauter Abldufe auf ,Digitale Souve-
rnitat” verzichten.

Bei entsprechenden Einfihrungs- und Umstellungsprojekten darf also keineswegs die
Haltung des eigenen Personals unterschatzt werden. Auch stellt die Neueinfihrung einer
Software immer einen Kostenfaktor dar, der bertcksichtigt werden muss. Scheitert eine
Neueinfuhrung dann an den Nutzenden, ist wenig gewonnen. Im Gegenteil gehen finan-
zielle Mittel und Vertrauen verloren.
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Deshalb, so der Tenor in den Gesprdchen, kann es Sinn machen, zunéchst gezielt am
Bewusstsein der Nutzenden anzusetzen, was ihr Nutzungsverhalten im Sinne der ,Digi-
talen Souverdnitat” eigentlich bedeutet. Eben jenes Bewusstsein fur das eigene Nut-
zungsverhalten zu stdrken, ist in jedem Fall ein wichtiger Bestandteil fur das Erlangen
einer groBeren ,Digitalen Souverdnitdt” an Hochschulen. In einem Gesprdch wurde dieser
Punkt besonders deutlich formuliert:

+Wichtig ist: Absolute Souveranitat kann es nicht
geben, aber es geht um ein bewusstes sich in

Abhangigkeiten begeben und eine Exitstrategie
haben, falls man sich wieder ablésen muss”,

Fachprofessur

Der Begriff wird aber auch argumentativ instrumentalisiert

Neben dem Aspekt der Bewusstheit Gber mégliche Folgen mangelnder ,Digitaler Souve-
ranitdt” ebenso wie fehlender Kompetenzen eben jenen Mangel bewusst zu beheben,
wird von den Gesprdchspartner:innen ein weiterer Aspekt haufiger angesprochen: Die
Wahrung der Freiheit von Forschung und Lehre.

Jede Festlegung auf eine bestimmte Software, die in der Hochschule zu nutzen ist bzw.
nicht genutzt werden darf, stellt in gewisser Hinsicht auch eine Einschrédnkung dar. Je
nachdem, um welche Art von Software es sich handelt, kann das die Freiheit der For-
schung und Lehre berUhren - oder eben auch nicht.

»Manche Professoren stehen auch auf dem
/" Standpunkt, dass die verwendete Software Freiheit \
der Lehre und Forschung gerecht werden muss. In
: der Praxis total schwierig umzusetzen und teilweise _,
AN nutzen die Profs dann auch einfach /

sicherheitsrelevante Software weiter”,

Mitglied eines Forschungsausschusses

Hier genau hinzusehen und abzuwdgen, wie im Idealfall beiden Aspekten Rechnung ge-
tragen werden kann, stellt nicht selten einen Drahtseilakt fur die Hochschulleitungen und
die Rechenzentren dar. Hier muss nicht nur genau abgewogen und betrachtet werden,
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ob tatsachlich die Freiheit der Forschung und Lehre berthrt wird, wenn eine bestimmte
Software (nicht) zum Einsatz kommt, sondern es muss in jedem Fall auch die Praktika-
bilitat gepruft werden. Jede Software, die eine Hochschule nutzt, erfordert den Aufbau
und die Unterhaltung einer gewissen Infrastruktur. Der IT-Support muss zur Verfigung
stehen. Die Anschaffung muss finanziert und unterhalten werden. All das belastet wo-
maglich das Hochschulbudget.

In der Praxis mussen deshalb Wege gefunden werden, wie mit diesem Spannungsfeld
sinnvoll umgegangen werden kann. Einige Hochschulen haben hier Prozesse geschaf-
fen, mit denen sie dieses Dilemma zu lésen versuchen:

", Wir haben vor einiger Zeit tatsichlich einen
Beschaffungsprozess dafiir organisiert und da
unterscheiden wir zum Beispiel danach ob es eine ,_
Einzelperson ist, wenn die sich eine Lizenz installiert, ']
da haben wir keinen Einfluss drauf und das ist auch :
__ ok, das ist dann oft auch so individuell, das muss
. ) man nicht hochschulweit diskutieren®,

Leitung Rechenzentrum

,Digitale Souverdnitdt” spielt in der Beschaffung nur eine mittelbare Rolle

Auf die Frage hin, inwiefern das Thema ,Digitale Souverdnitdt” bei der Beschaffung von
Hard- und Software an Hochschulen relevant ist, geben die Gespréchspartner:innen in
den Interviews an, dass diese Thematik zwar bewusst ist, jedoch nur eine mittelbare
Rolle bei der Beschaffung spielt.

Keine der interviewten Personen gab an, dass an der eigenen Hochschule oder einer an-
deren, der Person bekannten Hochschule, ,Digitale Souverdnitat” ein Kriterium bei der
Beschaffung darstellt. Vielmehr stehen Punkte im Vordergrund, die die Beschaffung un-
mittelbar beeinflussen. Zu nennen sind hier etwa Preismodelle und Uberlegungen zu An-
schaffungs- und Wartungskosten von Software und Hardware.
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Auch werden Aspekte berlUcksichtigt, die den laufenden Betrieb betreffen, wie z. B. die
Frage danach, ob sich eine bestimmte neu anzuschaffende Software in die bereits be-
stehende Software- und Administrationslandschaft der Hochschule einpassen lasst und
mit welchem Aufwand das ggf. verbunden ist.

" ,Generell machen wir uns die Gedanken, wenn wir
Software beschaffen. Wie beeinflusst das unsere
! Prozesse? Also wir schauen, ob wir schon was
haben, was das abdeckt oder eben nicht, weil wir
dann schauen, rechtfertigt das die Anschaffung, weil
_ das auch in die Ubrige Landschaft passen muss und _
das muss man auch warten und ein Helpdesk haben )
und das muss man einfach abwagen”. <

CIO

In einigen Gesprachen wurde deutlich, dass einige Hochschulen - und hier insbesondere
die Rechenzentren - komplexe interne Prozesse aufgesetzt haben, die die Beschaffung
von Software betreffen. Zwar mag hier nicht vordergrindig der Aspekt der ,Digitalen
Souveranitat” adressiert werden. Jedoch findet sich die Thematik mittelbar wieder, wenn
man die Prozesse ndaher betrachtet.

Wenn etwa Abwd@gungen getroffen werden, die die Funktionalitdten von Software betref-
fen, und hier entschieden werden muss, ob etwa die Freiheit von Forschung und Lehre
berthrt wird, wenn eine bestimmte Software angeschafft wird oder nicht. Weiterhin wird
gepruft, inwiefern die Gesamt-IT-Architektur einer Hochschule berthrt wirde, wenn eine
bestimmte Software angeschafft wird vor einer anderen Software, die z. B. sehr dhnliche
Funktionalitdten abdeckt aber etwa ein Open Source Angebot darstellt.

'"'";',Die grofRte Herausforderung ist die Struktur. Auch

/ bei der Umstellung auf Open Source. Viele N\
( kommerzielle Hersteller bieten nur Support, wenn )
. sie eine kommerzielle Basis nutzen, auch wenn die /

Software das eigentlich nicht brauchte”.

Mitglied Fachverband
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Hier zeigt sich also, dass ,Digitale Souverdnitat” durchaus mitgedacht wird und insbe-
sondere in den Rechenzentren auch présent ist. Aus pragmatischen Erfordernissen her-
aus kann sie jedoch nicht immer in den Mittelpunkt allen Agierens gestellt werden.

Open Source als Chance und Risiko

Im Kontext der Beschaffungsthematik dréngt sich auch die Frage nach Chancen und Ri-
siken des Einsatzes von Open Source Software auf. In allen Gespréichen wird die Frage,
inwiefern Open Source Software einen Ansatz darstellt, um der eigenen ,Digitalen Sou-
ver@nit@t” der Hochschulen néherzukommen, begriBt und positiv bewertet. Generell be-
steht dem Einsatz von Open Source Software an den Hochschulen gegenuber eine posi-
tive und offene Haltung.

Insbesondere stark fachwissenschaftlich ausgerichtete Software wird hdufig als Open
Source Projekt gestartet und spdter auch als solches weitergefuhrt, so dass z. B. in den
Fachbereichen je nach Forschungsthema und Ausrichtung bestimmte Fragestellungen
ohne Open Source Software Uberhaupt nicht zu beantworten wdéren, weil es kein kom-
merzielles Aquivalent gibt.

»Bei jeder Software vertrauen wir dem Betreiber,
aber ich sage mal, das kommt auch darauf an wer
das ist, wenn das eine kleine Bude mit drei Leuten ist
in Stiddeutschland, dann ist das was anderes als
OpenAl”,

Leitung Rechenzentrum

- In der Wissenschaft muss man jain besonderem __
/ Malie den Anspruch erheben, dass das was mit \
’ digitalen Werkzeugen geschieht, nachvollziehbar "

sein muss und bei proprietdren Programmen, bei

\ denen sich der Algorithmus standig @ndert, ohne ,
\\\\\ dass man das nachvollziehen kann, ist das ein ',,/'
Problem”,

CIO

Insbesondere im Hinblick auf ,Digitale Souverdnitét” wird Open-Source-Angeboten hier
ein hohes Potential zugesprochen. In den meisten Gesprdchen wurde Open Source sogar
eine bessere Sicherheitsbilanz zugesprochen als kommerziellen Softwareprodukten,
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etwa weil Wartung eigenst@ndig moglich ist, weil Open-Source-Software insbesondere
im Fall von fachwissenschaftlichen Anwendungen oft auch Nischensoftware ist und da-
mit seltener Ziel entsprechender Angriffe wird und nicht zuletzt, weil Open-Source-Soft-
ware dadurch auch sicherer sein kann als kommerzielle Software:

Mitglied Fachverband

Es wird jedoch auch darauf hingewiesen, dass Open-Source-Angebote in der Umsetzung
weniger praktisch sein kénnen, wenn etwa kein Wartungsvertrag geschlossen werden
kann oder Unklarheiten in Bezug auf die Einhaltung des Datenschutzes bestehen. Auch
gibt es Vorbehalte hinsichtlich der Gesamt-I1T-Architektur einer Hochschule und des Ein-
satzes von Open-Source-Lésungen. Nicht selten sind dies kleine Lésungen, die nur ein
Puzzleteil der Gesamt-IT-Architektur sein kénnen. Je mehr Puzzleteile jedoch zusam-
mengeflgt und zusammengehalten werden missen, umso komplexer wird mitunter die
Administration.

Hochschulen als die idealen Hubs fur Entwicklung und Pflege von Open-Source-Soft-
ware

-Source-



















































